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(57)【要約】　　　（修正有）

【課題】秘密鍵の漏洩を検出する管理システム、装置及

び方法を提供する。

【解決手段】管理システム１は、第１の装置１０Ｂ－３

と第２の装置１０Ｂ－２を含む。第１の装置は、第１の

公開鍵を含む第１メッセージと、第２の秘密鍵を用いて

生成された第１の電子署名とを取得する第１取得部と、

第１メッセージと第１の電子署名とを出力する通信部と

、を備える。第２の装置は、第１メッセージ、第１の電

子署名、第２メッセージ及び第２の電子署名を取得する

第２取得部と、第１時刻情報と、第１メッセージ又は第

２メッセージを取得する際に、第１メッセージ及び第１

の電子署名と、第２メッセージ及び第２の電子署名と、

の何れかを取得済であることとの少なくともいずれかに

基づいて、第２の秘密鍵の漏洩を判定する判定部とを備

える。第２メッセージは、第１の公開鍵を少なくとも含

む。第２の電子署名は、第２メッセージ及び第２の秘密

鍵に基づいて生成される。

【選択図】図９
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【 特 許 請 求 の 範 囲 】

【 請 求 項 １ 】

　 第 １ の 装 置 及 び 第 ２ の 装 置 と 、 前 記 第 １ の 装 置 及 び 前 記 第 ２ の 装 置 を 接 続 す る ネ ッ ト ワ

ー ク と 、 を 備 え る 管 理 シ ス テ ム で あ っ て 、

　 前 記 第 １ の 装 置 は 、

　 時 刻 に 関 す る 第 １ の 時 刻 情 報 又 は 所 定 の 検 証 プ ロ セ ス の 周 期 を 示 す 第 １ の イ ン デ ッ ク ス

と 、 第 １ の 秘 密 鍵 に 対 応 す る 第 １ の 公 開 鍵 又 は 前 記 第 １ の 公 開 鍵 の 生 成 に 用 い ら れ る 値 と

、 を 含 む 第 １ の メ ッ セ ー ジ と 、 前 記 第 １ の メ ッ セ ー ジ に つ い て の ハ ッ シ ュ 値 に 対 し て 第 ２

の 秘 密 鍵 を 用 い る こ と に よ り 生 成 さ れ た 第 １ の 電 子 署 名 と を 取 得 す る 第 １ の 取 得 部 と 、

　 前 記 第 １ の メ ッ セ ー ジ と 、 前 記 第 １ の 電 子 署 名 と 、 を 前 記 ネ ッ ト ワ ー ク と 通 信 を 行 う こ

と に よ り 出 力 す る 通 信 部 と 、 を 備 え 、

　 前 記 第 ２ の 装 置 は 、

　 前 記 第 １ の メ ッ セ ー ジ 、 前 記 第 １ の 電 子 署 名 、 第 ２ の メ ッ セ ー ジ 及 び 第 ２ の 電 子 署 名 を

取 得 す る 第 ２ の 取 得 部 と 、

　 前 記 第 １ の 時 刻 情 報 又 は 第 １ の イ ン デ ッ ク ス と 、 前 記 第 ２ の 取 得 部 が 前 記 第 １ の メ ッ セ

ー ジ 又 は 前 記 第 ２ の メ ッ セ ー ジ を 取 得 す る 際 に 、 前 記 第 １ の メ ッ セ ー ジ 及 び 前 記 第 １ の 電

子 署 名 と 、 前 記 第 ２ の メ ッ セ ー ジ お よ び 前 記 第 ２ の 電 子 署 名 と 、 の い ず れ か を 前 記 第 ２ の

取 得 部 が 取 得 済 み で あ る こ と と 、 の 少 な く と も い ず れ か に 基 づ い て 、 前 記 第 ２ の 秘 密 鍵 が

不 正 利 用 さ れ た こ と を 判 定 す る 判 定 部 と 、 を 備 え 、

　 前 記 第 ２ の メ ッ セ ー ジ は 、 前 記 第 １ の 公 開 鍵 又 は 前 記 第 １ の 公 開 鍵 の 生 成 に 用 い ら れ る

値 を 少 な く と も 含 み 、

　 前 記 第 ２ の 電 子 署 名 は 、 前 記 第 ２ の メ ッ セ ー ジ 及 び 前 記 第 ２ の 秘 密 鍵 に 基 づ い て 生 成 さ

れ 、

　 前 記 第 １ の 秘 密 鍵 は 前 記 第 ２ の 秘 密 鍵 と 異 な る

　 管 理 シ ス テ ム 。

【 請 求 項 ２ 】

　 前 記 第 １ の 取 得 部 は 、

　 周 期 ｎ に お い て 、 前 記 第 １ の メ ッ セ ー ジ と 、 前 記 第 １ の 電 子 署 名 と を 取 得 し 、

　 周 期 ｎ ＋ １ に お い て 、 時 刻 に 関 す る 第 ２ の 時 刻 情 報 又 は 周 期 ｎ +1に 対 応 す る 第 ２ の イ ン

デ ッ ク ス と 、 第 ３ の 秘 密 鍵 に 対 応 す る 第 ３ の 公 開 鍵 又 は 前 記 第 ３ の 公 開 鍵 の 生 成 に 用 い ら

れ る 値 と 、 を 含 む 第 ３ の メ ッ セ ー ジ と 、 前 記 第 ３ の メ ッ セ ー ジ に つ い て の ハ ッ シ ュ 値 に 対

し て 前 記 第 １ の 秘 密 鍵 を 用 い る こ と に よ り 生 成 さ れ た 第 ３ の 電 子 署 名 と 、 を 取 得 し 、

　 ｎ は 整 数 で あ り 、 前 記 第 ３ の 秘 密 鍵 は 前 記 第 １ の 秘 密 鍵 及 び 前 記 第 ２ の 秘 密 鍵 と 異 な る

　 請 求 項 １ に 記 載 の 管 理 シ ス テ ム 。

【 請 求 項 ３ 】

　 前 記 第 １ の メ ッ セ ー ジ は 、 周 期 ｎ － １ に お け る メ ッ セ ー ジ の ハ ッ シ ュ 値 を さ ら に 含 み 、

前 記 第 ３ の メ ッ セ ー ジ は 、 前 記 第 １ の メ ッ セ ー ジ の ハ ッ シ ュ 値 を さ ら に 含 む

　 請 求 項 ２ に 記 載 の 管 理 シ ス テ ム 。 

【 請 求 項 ４ 】

　 前 記 第 ２ の 時 刻 情 報 が 示 す 第 ２ の 時 刻 が 、 前 記 第 １ の 時 刻 情 報 が 示 す 第 １ の 時 刻 と 同 じ

も し く は 前 記 第 ２ の 時 刻 が 前 記 第 １ の 時 刻 よ り 早 い 場 合 、 又 は 前 記 第 １ の メ ッ セ ー ジ に 前

記 第 １ の イ ン デ ッ ク ス が 含 ま れ る 場 合 に お い て 前 記 第 ３ の メ ッ セ ー ジ に 含 ま れ る イ ン デ ッ

ク ス か ら 前 記 第 １ の イ ン デ ッ ク ス を 減 算 し た 値 が １ で な い 場 合 、 前 記 判 定 部 は 前 記 第 １ の

秘 密 鍵 が 不 正 利 用 さ れ た と 判 定 す る

　 請 求 項 ３ に 記 載 の 管 理 シ ス テ ム 。

【 請 求 項 ５ 】

　 ネ ッ ト ワ ー ク を 介 し て 第 ２ の 装 置 と 通 信 す る 第 １ の 装 置 で あ っ て 、

　 時 刻 に 関 す る 第 １ の 時 刻 情 報 又 は 所 定 の 検 証 プ ロ セ ス の 周 期 を 示 す 第 １ の イ ン デ ッ ク ス

と 、 第 １ の 秘 密 鍵 に 対 応 す る 第 １ の 公 開 鍵 又 は 前 記 第 １ の 公 開 鍵 の 生 成 に 用 い ら れ る 値 と

、 を 含 む 第 １ の メ ッ セ ー ジ と 、 前 記 第 １ の メ ッ セ ー ジ に つ い て の ハ ッ シ ュ 値 に 対 し て 第 ２
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の 秘 密 鍵 を 用 い る こ と に よ り 生 成 さ れ た 第 １ の 電 子 署 名 と 、 を 取 得 す る 取 得 部 と 、 を 備 え

、

　 前 記 第 １ の 時 刻 情 報 又 は 第 １ の イ ン デ ッ ク ス と 、 前 記 取 得 部 が 前 記 第 １ の メ ッ セ ー ジ 又

は 第 ２ の メ ッ セ ー ジ を 取 得 す る 際 に 、 前 記 第 １ の メ ッ セ ー ジ 及 び 前 記 第 １ の 電 子 署 名 と 、

前 記 第 ２ の メ ッ セ ー ジ 及 び 第 ２ の 電 子 署 名 と 、 の い ず れ か を 前 記 取 得 部 が 取 得 済 み で あ る

こ と と 、 の 少 な く と も い ず れ か に 基 づ い て 、 前 記 第 ２ の 秘 密 鍵 が 不 正 利 用 さ れ た こ と を 判

定 す る 判 定 部 と 、 を 備 え 、

　 前 記 第 ２ の メ ッ セ ー ジ は 、 前 記 第 １ の 公 開 鍵 又 は 前 記 第 １ の 公 開 鍵 の 生 成 に 用 い ら れ る

値 を 少 な く と も 含 み 、

　 前 記 第 ２ の 電 子 署 名 は 、 前 記 第 ２ の メ ッ セ ー ジ 及 び 前 記 第 ２ の 秘 密 鍵 に 基 づ い て 生 成 さ

れ 、

　 前 記 第 １ の 秘 密 鍵 は 前 記 第 ２ の 秘 密 鍵 と 異 な る

　 第 １ の 装 置 。

【 請 求 項 ６ 】

　 前 記 取 得 部 は 、

　 周 期 ｎ に お い て 、 前 記 第 １ の メ ッ セ ー ジ と 、 前 記 第 １ の 電 子 署 名 と を 取 得 し 、

　 周 期 ｎ ＋ １ に お い て 、 時 刻 に 関 す る 第 ２ の 時 刻 情 報 と 、 第 ３ の 秘 密 鍵 に 対 応 す る 第 ３ の

公 開 鍵 又 は 前 記 第 ３ の 公 開 鍵 の 生 成 に 用 い ら れ る 値 と 、 を 含 む 第 ３ の メ ッ セ ー ジ と 、 前 記

第 ３ の メ ッ セ ー ジ に つ い て の ハ ッ シ ュ 値 に 対 し て 前 記 第 １ の 秘 密 鍵 を 用 い る こ と に よ り 生

成 さ れ た 第 ３ の 電 子 署 名 と を 取 得 し 、

　 ｎ は 整 数 で あ り 、 前 記 第 ３ の 秘 密 鍵 は 前 記 第 １ の 秘 密 鍵 及 び 前 記 第 ２ の 秘 密 鍵 と 異 な る

　 請 求 項 ５ に 記 載 の 第 １ の 装 置 。

【 請 求 項 ７ 】

　 前 記 第 １ の メ ッ セ ー ジ は 、 周 期 ｎ － １ に お け る メ ッ セ ー ジ の ハ ッ シ ュ 値 を さ ら に 含 み 、

前 記 第 ３ の メ ッ セ ー ジ は 、 前 記 第 １ の メ ッ セ ー ジ の ハ ッ シ ュ 値 を さ ら に 含 む

　 請 求 項 ６ に 記 載 の 第 １ の 装 置 。

【 請 求 項 ８ 】

　 前 記 第 ２ の 時 刻 情 報 が 示 す 第 ２ の 時 刻 が 前 記 第 １ の 時 刻 情 報 が 示 す 第 １ の 時 刻 と 同 じ も

し く は 前 記 第 ２ の 時 刻 が 前 記 第 １ の 時 刻 よ り 早 い 場 合 、 又 は 前 記 第 １ の メ ッ セ ー ジ に 前 記

第 １ の イ ン デ ッ ク ス が 含 ま れ る 場 合 に お い て 、 前 記 第 ３ の メ ッ セ ー ジ に 含 ま れ る イ ン デ ッ

ク ス か ら 前 記 第 １ の イ ン デ ッ ク ス を 減 算 し た 値 が １ で な い 場 合 、 前 記 判 定 部 は 前 記 第 １ の

秘 密 鍵 が 不 正 利 用 さ れ た と 判 定 す る

　 請 求 項 ７ に 記 載 の 第 １ の 装 置 。

【 請 求 項 ９ 】

　 第 １ の 装 置 及 び 第 ２ の 装 置 と 、 前 記 第 １ の 装 置 及 び 前 記 第 ２ の 装 置 を 接 続 す る ネ ッ ト ワ

ー ク と 、 を 備 え る 管 理 シ ス テ ム に お い て 用 い ら れ る 方 法 で あ っ て 、

　 前 記 第 １ の 装 置 が 、

　 時 刻 に 関 す る 第 １ の 時 刻 情 報 又 は 所 定 の 検 証 プ ロ セ ス の 周 期 を 示 す イ ン デ ッ ク ス と 、 第

１ の 秘 密 鍵 に 対 応 す る 第 １ の 公 開 鍵 又 は 前 記 第 １ の 公 開 鍵 の 生 成 に 用 い ら れ る 値 と 、 を 含

む 第 １ の メ ッ セ ー ジ と 、 前 記 第 １ の メ ッ セ ー ジ に つ い て の ハ ッ シ ュ 値 に 対 し て 第 ２ の 秘 密

鍵 を 用 い る こ と に よ り 生 成 さ れ た 第 １ の 電 子 署 名 と を 取 得 す る ス テ ッ プ と 、

　 前 記 第 １ の メ ッ セ ー ジ と 、 前 記 第 １ の 電 子 署 名 と 、 を 前 記 ネ ッ ト ワ ー ク と 通 信 を 行 う こ

と に よ り 出 力 す る ス テ ッ プ と 、 を 含 み 、

　 前 記 第 ２ の 装 置 が 、

　 前 記 第 １ の メ ッ セ ー ジ 、 前 記 第 １ の 電 子 署 名 、 第 ２ の メ ッ セ ー ジ 及 び 第 ２ の 電 子 署 名 を

取 得 す る ス テ ッ プ と 、

　 前 記 時 刻 に 関 す る 情 報 又 は 前 記 イ ン デ ッ ク ス と 、 前 記 第 １ の メ ッ セ ー ジ 又 は 前 記 第 ２ の

メ ッ セ ー ジ を 取 得 す る 際 に 、 前 記 第 １ の メ ッ セ ー ジ 及 び 前 記 第 １ の 電 子 署 名 と 、 前 記 第 ２

の メ ッ セ ー ジ お よ び 前 記 第 ２ の 電 子 署 名 と 、 の い ず れ か を 取 得 済 み で あ る こ と と 、 の 少 な

く と も い ず れ か に 基 づ い て 、 前 記 第 ２ の 秘 密 鍵 が 不 正 利 用 さ れ た こ と を 判 定 す る ス テ ッ プ
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と 、 を 含 み 、

　 前 記 第 ２ の メ ッ セ ー ジ は 、 前 記 第 １ の 公 開 鍵 又 は 前 記 第 １ の 公 開 鍵 の 生 成 に 用 い ら れ る

値 を 少 な く と も 含 み 、

　 前 記 第 ２ の 電 子 署 名 は 、 前 記 第 ２ の メ ッ セ ー ジ 及 び 前 記 第 ２ の 秘 密 鍵 に 基 づ い て 生 成 さ

れ 、

　 前 記 第 １ の 秘 密 鍵 は 前 記 第 ２ の 秘 密 鍵 と 異 な る

　 方 法 。

【 請 求 項 １ ０ 】

　 ネ ッ ト ワ ー ク を 介 し て 第 ２ の 装 置 と 通 信 す る 第 １ の 装 置 に 用 い ら れ る 方 法 で あ っ て 、

　 時 刻 に 関 す る 第 １ の 時 刻 情 報 又 は 所 定 の 検 証 プ ロ セ ス の 周 期 を 示 す イ ン デ ッ ク ス と 、 第

１ の 秘 密 鍵 に 対 応 す る 第 １ の 公 開 鍵 又 は 前 記 第 １ の 公 開 鍵 の 生 成 に 用 い ら れ る 値 と 、 を 含

む 第 １ の メ ッ セ ー ジ と 、 前 記 第 １ の メ ッ セ ー ジ に つ い て の ハ ッ シ ュ 値 に 対 し て 第 ２ の 秘 密

鍵 を 用 い る こ と に よ り 生 成 さ れ た 第 １ の 電 子 署 名 と 、 を 取 得 す る ス テ ッ プ と 、 を 備 え 、

　 前 記 第 １ の メ ッ セ ー ジ 又 は 第 ２ の メ ッ セ ー ジ を 取 得 す る 際 に 、 前 記 第 １ の メ ッ セ ー ジ 及

び 前 記 第 １ の 電 子 署 名 と 、 前 記 第 ２ の メ ッ セ ー ジ 及 び 第 ２ の 電 子 署 名 と 、 の い ず れ か を 取

得 済 み で あ る こ と と 、 前 記 第 １ の 時 刻 情 報 又 は 前 記 イ ン デ ッ ク ス と 、 の 少 な く と も い ず れ

か に 基 づ い て 、 前 記 第 ２ の 秘 密 鍵 が 不 正 利 用 さ れ た こ と を 判 定 す る ス テ ッ プ と 、 を 含 み 、

　 前 記 第 ２ の メ ッ セ ー ジ は 、 前 記 第 １ の 公 開 鍵 又 は 前 記 第 １ の 公 開 鍵 の 生 成 に 用 い ら れ る

値 を 少 な く と も 含 み 、

　 前 記 第 ２ の 電 子 署 名 は 、 前 記 第 ２ の メ ッ セ ー ジ 及 び 前 記 第 ２ の 秘 密 鍵 に 基 づ い て 生 成 さ

れ 、

　 前 記 第 １ の 秘 密 鍵 は 前 記 第 ２ の 秘 密 鍵 と 異 な る

　 方 法 。

【 発 明 の 詳 細 な 説 明 】

【 技 術 分 野 】

【 ０ ０ ０ １ 】

　 本 発 明 は 、 管 理 シ ス テ ム 、 装 置 及 び 方 法 に 関 す る 。

【 背 景 技 術 】

【 ０ ０ ０ ２ 】

　 期 待 す る プ ロ グ ラ ム が デ バ イ ス の 中 で 実 行 さ れ て い る こ と を 、 遠 隔 の 検 証 者 に 検 証 す る

方 法 と し て 、 リ モ ー ト ア テ ス テ ー シ ョ ン が あ る 。 例 え ば 、 非 特 許 文 献 １ に は 、 最 小 限 の ハ

ー ド ウ ェ ア と 認 証 用 ソ フ ト ウ ェ ア 、 デ バ イ ス 埋 め 込 み の 秘 密 鍵 で 認 証 で き る ハ イ ブ リ ッ ド

リ モ ー ト ア テ ス テ ー シ ョ ン に つ い て 記 載 さ れ て い る 。

【 先 行 技 術 文 献 】

【 非 特 許 文 献 】

【 ０ ０ ０ ３ 】

【 非 特 許 文 献 １ 】 SMART: Secure and Minimal Architecture for (Establishing a Dynam

ic) Root of Trust, NDSS Symposium 2012.

【 発 明 の 概 要 】

【 発 明 が 解 決 し よ う と す る 課 題 】

【 ０ ０ ０ ４ 】

　 し か し な が ら 、 従 来 の リ モ ー ト ア テ ス テ ー シ ョ ン に お い て は 、 秘 密 鍵 を 攻 撃 者 に 盗 ま れ

、 ま た は 装 置 の 電 源 を 遮 断 す る と い っ た 攻 撃 を 受 け た 場 合 、 セ キ ュ リ テ ィ を 担 保 す る こ と

が 困 難 に な る 可 能 性 が あ る 。

【 ０ ０ ０ ５ 】

　 本 発 明 は 、 上 記 し た 事 情 に 鑑 み て な さ れ た も の で 、 秘 密 鍵 の 不 正 利 用 な い し 盗 難 又 は 装

置 の 電 源 を 遮 断 す る と い っ た 攻 撃 を 容 易 に 検 出 し 、 セ キ ュ リ テ ィ の 担 保 を 可 能 に す る 管 理

シ ス テ ム 、 装 置 及 び 方 法 を 提 供 す る こ と を 目 的 の 一 つ と す る 。

【 課 題 を 解 決 す る た め の 手 段 】

【 ０ ０ ０ ６ 】
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　 （ １ ） 本 発 明 は 上 記 の 課 題 を 解 決 す る た め に な さ れ た も の で あ り 、 本 発 明 の 一 態 様 に 係

る 管 理 シ ス テ ム は 、 第 １ の 装 置 及 び 第 ２ の 装 置 と 、 前 記 第 １ の 装 置 及 び 前 記 第 ２ の 装 置

を 接 続 す る ネ ッ ト ワ ー ク と 、 を 備 え る 管 理 シ ス テ ム で あ っ て 、 前 記 第 １ の 装 置 は 、 時 刻 に

関 す る 第 １ の 時 刻 情 報 又 は 所 定 の 検 証 プ ロ セ ス の 周 期 を 示 す 第 １ の イ ン デ ッ ク ス と 、 第 １

の 秘 密 鍵 に 対 応 す る 第 １ の 公 開 鍵 又 は 前 記 第 １ の 公 開 鍵 の 生 成 に 用 い ら れ る 値 と 、 を 含 む

第 １ の メ ッ セ ー ジ と 、 前 記 第 １ の メ ッ セ ー ジ に つ い て の ハ ッ シ ュ 値 に 対 し て 第 ２ の 秘 密 鍵

を 用 い る こ と に よ り 生 成 さ れ た 第 １ の 電 子 署 名 と を 取 得 す る 第 １ の 取 得 処 理 部 と 、 前 記 第

１ の メ ッ セ ー ジ と 、 前 記 第 １ の 電 子 署 名 と 、 を 前 記 ネ ッ ト ワ ー ク と 通 信 を 行 う こ と に よ り

出 力 す る 通 信 部 と 、 を 備 え 、 前 記 第 ２ の 装 置 は 、 前 記 第 １ の メ ッ セ ー ジ 、 前 記 第 １ の 電 子

署 名 、 第 ２ の メ ッ セ ー ジ 及 び 第 ２ の 電 子 署 名 を 取 得 す る 第 ２ の 取 得 部 と 、 前 記 第 １ の 時 刻

情 報 又 は 前 記 第 １ の イ ン デ ッ ク ス と 、 前 記 第 ２ の 取 得 部 が 前 記 第 １ の メ ッ セ ー ジ 又 は 前 記

第 ２ の メ ッ セ ー ジ を 取 得 す る 際 に 、 前 記 第 １ の メ ッ セ ー ジ 及 び 前 記 第 １ の 電 子 署 名 と 、 前

記 第 ２ の メ ッ セ ー ジ お よ び 前 記 第 ２ の 電 子 署 名 と 、 の い ず れ か を 前 記 第 ２ の 取 得 部 が 取 得

済 み で あ る こ と と 、 の 少 な く と も い ず れ か に 基 づ い て 、 前 記 第 ２ の 秘 密 鍵 が 不 正 利 用 さ れ

た こ と を 判 定 す る 判 定 部 と 、 を 備 え 、 前 記 第 ２ の メ ッ セ ー ジ は 、 前 記 第 １ の 公 開 鍵 又 は 前

記 第 １ の 公 開 鍵 の 生 成 に 用 い ら れ る 値 を 少 な く と も 含 み 、 前 記 第 ２ の 電 子 署 名 は 、 前 記 第

２ の メ ッ セ ー ジ 及 び 前 記 第 ２ の 秘 密 鍵 に 基 づ い て 生 成 さ れ 、 前 記 第 １ の 秘 密 鍵 は 前 記 第 ２

の 秘 密 鍵 と 異 な る 。

【 ０ ０ ０ ７ 】

　 （ ２ ） 上 記 （ １ ） の 態 様 に お い て 、 前 記 第 １ の 取 得 部 は 、 周 期 ｎ に お い て 、 前 記 第 １ の

メ ッ セ ー ジ と 、 前 記 第 １ の 電 子 署 名 と を 取 得 し 、 周 期 ｎ ＋ １ に お い て 、 時 刻 に 関 す る 第 ２

の 時 刻 情 報 又 は 周 期 ｎ +1に 対 応 す る 第 ２ の イ ン デ ッ ク ス と 、 第 ３ の 秘 密 鍵 に 対 応 す る 第 ３

の 公 開 鍵 又 は 前 記 第 ３ の 公 開 鍵 の 生 成 に 用 い ら れ る 値 と 、 を 含 む 第 ３ の メ ッ セ ー ジ と 、 前

記 第 ３ の メ ッ セ ー ジ に つ い て の ハ ッ シ ュ 値 に 対 し て 前 記 第 １ の 秘 密 鍵 を 用 い る こ と に よ り

生 成 さ れ た 第 ３ の 電 子 署 名 と 、 を 取 得 し 、 ｎ は 整 数 で あ り 、 前 記 第 ３ の 秘 密 鍵 は 前 記 第 １

の 秘 密 鍵 及 び 前 記 第 ２ の 秘 密 鍵 と 異 な る

　 請 求 項 １ に 記 載 の 管 理 シ ス テ ム 。

【 ０ ０ ０ ８ 】

　 （ ３ ） 上 記 （ ２ ） の 態 様 に お い て 、 前 記 第 １ の メ ッ セ ー ジ は 、 周 期 ｎ － １ に お け る メ ッ

セ ー ジ の ハ ッ シ ュ 値 を さ ら に 含 み 、 前 記 第 ３ の メ ッ セ ー ジ は 、 前 記 第 １ の メ ッ セ ー ジ の ハ

ッ シ ュ 値 を さ ら に 含 む 。

【 ０ ０ ０ ９ 】

　 （ ４ ） 上 記 （ ３ ） の 態 様 に お い て 、 前 記 第 ２ の 時 刻 情 報 が 示 す 第 ２ の 時 刻 が 、 前 記 第 １

の 時 刻 情 報 が 示 す 第 １ の 時 刻 と 同 じ も し く は 前 記 第 ２ の 時 刻 が 前 記 第 １ の 時 刻 よ り 早 い 場

合 、 又 は 前 記 第 １ の メ ッ セ ー ジ に 前 記 第 １ の イ ン デ ッ ク ス が 含 ま れ る 場 合 に お い て 前 記 第

3の メ ッ セ ー ジ に 含 ま れ る イ ン デ ッ ク ス か ら 前 記 第 １ の イ ン デ ッ ク ス を 減 算 し た 値 が １ で

な い 場 合 、 前 記 判 定 部 は 前 記 第 １ の 秘 密 鍵 が 不 正 利 用 さ れ た と 判 定 す る 。

【 ０ ０ １ ０ 】

　 （ ５ ） 本 発 明 の 一 態 様 に 係 る 第 １ の 装 置 は 、 ネ ッ ト ワ ー ク を 介 し て 第 ２ の 装 置 と 通 信 す

る 第 １ の 装 置 で あ っ て 、 時 刻 に 関 す る 第 １ の 時 刻 情 報 又 は 所 定 の 検 証 プ ロ セ ス の 周 期 を 示

す 第 １ の イ ン デ ッ ク ス と 、 第 １ の 秘 密 鍵 に 対 応 す る 第 １ の 公 開 鍵 又 は 前 記 第 １ の 公 開 鍵 の

生 成 に 用 い ら れ る 値 と 、 を 含 む 第 １ の メ ッ セ ー ジ と 、 前 記 第 １ の メ ッ セ ー ジ に つ い て の ハ

ッ シ ュ 値 に 対 し て 第 ２ の 秘 密 鍵 を 用 い る こ と に よ り 生 成 さ れ た 第 １ の 電 子 署 名 と 、 を 取 得

す る 取 得 部 と 、 を 備 え 、 前 記 第 １ の 時 刻 情 報 又 は 前 記 第 １ の イ ン デ ッ ク ス と 、 前 記 取 得 部

が 前 記 第 １ の メ ッ セ ー ジ 又 は 第 ２ の メ ッ セ ー ジ を 取 得 す る 際 に 、 前 記 第 １ の メ ッ セ ー ジ 及

び 前 記 第 １ の 電 子 署 名 と 、 前 記 第 ２ の メ ッ セ ー ジ 及 び 第 ２ の 電 子 署 名 と 、 の い ず れ か を 前

記 取 得 部 が 取 得 済 み で あ る こ と と 、 の 少 な く と も い ず れ か に 基 づ い て 、 前 記 第 ２ の 秘 密 鍵

が 不 正 利 用 さ れ た こ と を 判 定 す る 判 定 部 と 、 を 備 え 、 前 記 第 ２ の メ ッ セ ー ジ は 、 前 記 第 １

の 公 開 鍵 又 は 前 記 第 １ の 公 開 鍵 の 生 成 に 用 い ら れ る 値 を 少 な く と も 含 み 、 前 記 第 ２ の 電 子

署 名 は 、 前 記 第 ２ の メ ッ セ ー ジ 及 び 前 記 第 ２ の 秘 密 鍵 に 基 づ い て 生 成 さ れ 、 前 記 第 １ の 秘
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密 鍵 は 前 記 第 ２ の 秘 密 鍵 と 異 な る 。

【 ０ ０ １ １ 】

　 （ ６ ） 上 記 （ ５ ） に お い て 、 前 記 取 得 部 は 、 周 期 ｎ に お い て 、 前 記 第 １ の メ ッ セ ー ジ と

、 前 記 第 １ の 電 子 署 名 と を 取 得 し 、 周 期 ｎ ＋ １ に お い て 、 時 刻 に 関 す る 第 ２ の 時 刻 情 報 と

、 第 ３ の 秘 密 鍵 に 対 応 す る 第 ３ の 公 開 鍵 又 は 前 記 第 ３ の 公 開 鍵 の 生 成 に 用 い ら れ る 値 と 、

を 含 む 第 ３ の メ ッ セ ー ジ と 、 前 記 第 ３ の メ ッ セ ー ジ に つ い て の ハ ッ シ ュ 値 に 対 し て 前 記 第

１ の 秘 密 鍵 を 用 い る こ と に よ り 生 成 さ れ た 第 ３ の 電 子 署 名 と を 取 得 し 、 ｎ は 整 数 で あ り 、

前 記 第 ３ の 秘 密 鍵 は 前 記 第 １ の 秘 密 鍵 及 び 前 記 第 ２ の 秘 密 鍵 と 異 な る 。

【 ０ ０ １ ２ 】

　 （ ７ ） 上 記 （ ６ ） に お い て 、

　 前 記 第 １ の メ ッ セ ー ジ は 、 周 期 ｎ － １ に お け る メ ッ セ ー ジ の ハ ッ シ ュ 値 を さ ら に 含 み 、

前 記 第 ３ の メ ッ セ ー ジ は 、 前 記 第 １ の メ ッ セ ー ジ の ハ ッ シ ュ 値 を さ ら に 含 む

　 請 求 項 ６ に 記 載 の 第 １ の 装 置 。

【 ０ ０ １ ３ 】

　 （ ８ ） 上 記 （ ７ ） に お い て 、 前 記 第 ２ の 時 刻 情 報 が 示 す 第 ２ の 時 刻 が 前 記 第 １ の 時 刻 情

報 が 示 す 第 １ の 時 刻 と 同 じ 又 も し く は 前 記 第 ２ の 時 刻 が 前 記 第 １ の 時 刻 よ り 早 い 場 合 、 又

は 前 記 第 １ の メ ッ セ ー ジ に 前 記 第 １ の イ ン デ ッ ク ス が 含 ま れ る 場 合 に お い て 、 前 記 第 ３ の

メ ッ セ ー ジ に 含 ま れ る イ ン デ ッ ク ス か ら 前 記 第 １ の イ ン デ ッ ク ス を 減 算 し た 値 が １ で な い

場 合 、 前 記 判 定 部 は 前 記 第 １ の 秘 密 鍵 が 不 正 利 用 さ れ た と 判 定 す る 。

【 ０ ０ １ ４ 】

　 （ ９ ） 本 発 明 の 一 態 様 に 係 る 方 法 は 、 第 １ の 装 置 及 び 第 ２ の 装 置 と 、 前 記 第 １ の 装 置 及

び 前 記 第 ２ の 装 置 を 接 続 す る ネ ッ ト ワ ー ク と 、 を 備 え る 管 理 シ ス テ ム に お い て 用 い ら れ る

方 法 で あ っ て 、 前 記 第 １ の 装 置 が 、 時 刻 に 関 す る 第 １ の 時 刻 情 報 又 は 所 定 の 検 証 プ ロ セ ス

の 周 期 を 示 す イ ン デ ッ ク ス と 、 第 １ の 秘 密 鍵 に 対 応 す る 第 １ の 公 開 鍵 又 は 前 記 第 １ の 公 開

鍵 の 生 成 に 用 い ら れ る 値 と 、 を 含 む 第 １ の メ ッ セ ー ジ と 、 前 記 第 １ の メ ッ セ ー ジ に つ い て

の ハ ッ シ ュ 値 に 対 し て 第 ２ の 秘 密 鍵 を 用 い る こ と に よ り 生 成 さ れ た 第 １ の 電 子 署 名 と を 取

得 す る ス テ ッ プ と 、 前 記 第 １ の メ ッ セ ー ジ と 、 前 記 第 １ の 電 子 署 名 と 、 を 前 記 ネ ッ ト ワ ー

ク と 通 信 を 行 う こ と に よ り 出 力 す る ス テ ッ プ と 、 を 含 み 、 前 記 第 ２ の 装 置 が 、 前 記 第 １ の

メ ッ セ ー ジ 、 前 記 第 １ の 電 子 署 名 、 第 ２ の メ ッ セ ー ジ 及 び 第 ２ の 電 子 署 名 を 取 得 す る ス テ

ッ プ と 、 前 記 時 刻 に 関 す る 情 報 又 は 前 記 第 １ の イ ン デ ッ ク ス と 、 前 記 第 １ の メ ッ セ ー ジ 又

は 前 記 第 ２ の メ ッ セ ー ジ を 取 得 す る 際 に 、 前 記 第 １ の メ ッ セ ー ジ 及 び 前 記 第 １ の 電 子 署 名

と 、 前 記 第 ２ の メ ッ セ ー ジ お よ び 前 記 第 ２ の 電 子 署 名 と 、 の い ず れ か を 取 得 済 み で あ る

こ と と 、 の 少 な く と も い ず れ か に 基 づ い て 、 前 記 第 ２ の 秘 密 鍵 が 不 正 利 用 さ れ た こ と を 判

定 す る ス テ ッ プ と 、 を 含 み 、 前 記 第 ２ の メ ッ セ ー ジ は 、 前 記 第 １ の 公 開 鍵 又 は 前 記 第 １ の

公 開 鍵 の 生 成 に 用 い ら れ る 値 を 少 な く と も 含 み 、 前 記 第 ２ の 電 子 署 名 は 、 前 記 第 ２ の メ ッ

セ ー ジ 及 び 前 記 第 ２ の 秘 密 鍵 に 基 づ い て 生 成 さ れ 、 前 記 第 １ の 秘 密 鍵 は 前 記 第 ２ の 秘 密 鍵

と 異 な る 。

【 ０ ０ １ ５ 】

　 （ １ ０ ） 本 発 明 の 一 態 様 に 係 る 方 法 は 、 ネ ッ ト ワ ー ク を 介 し て 第 ２ の 装 置 と 通 信 す る 第

１ の 装 置 に 用 い ら れ る 方 法 で あ っ て 、 時 刻 に 関 す る 第 １ の 時 刻 情 報 又 は 所 定 の 検 証 プ ロ セ

ス の 周 期 を 示 す イ ン デ ッ ク ス と 、 第 １ の 秘 密 鍵 に 対 応 す る 第 １ の 公 開 鍵 又 は 前 記 第 １ の 公

開 鍵 の 生 成 に 用 い ら れ る 値 と 、 を 含 む 第 １ の メ ッ セ ー ジ と 、 前 記 第 １ の メ ッ セ ー ジ に つ い

て の ハ ッ シ ュ 値 に 対 し て 第 ２ の 秘 密 鍵 を 用 い る こ と に よ り 生 成 さ れ た 第 １ の 電 子 署 名 と 、

を 取 得 す る ス テ ッ プ と 、 を 備 え 、 前 記 第 １ の メ ッ セ ー ジ 又 は 第 ２ の メ ッ セ ー ジ を 取 得 す る

際 に 、 前 記 第 １ の メ ッ セ ー ジ 及 び 前 記 第 １ の 電 子 署 名 と 、 前 記 第 ２ の メ ッ セ ー ジ 及 び 第 ２

の 電 子 署 名 と 、 の い ず れ か を 取 得 済 み で あ る こ と と 、 前 記 第 １ の 時 刻 情 報 又 は 前 記 第 １ の

イ ン デ ッ ク ス と 、 の 少 な く と も い ず れ か に 基 づ い て 、 前 記 第 ２ の 秘 密 鍵 が 不 正 利 用 さ れ た

こ と を 判 定 す る ス テ ッ プ と 、 を 含 み 、 前 記 第 ２ の メ ッ セ ー ジ は 、 前 記 第 １ の 公 開 鍵 又 は 前

記 第 １ の 公 開 鍵 の 生 成 に 用 い ら れ る 値 を 少 な く と も 含 み 、 前 記 第 ２ の 電 子 署 名 は 、 前 記 第

２ の メ ッ セ ー ジ 及 び 前 記 第 ２ の 秘 密 鍵 に 基 づ い て 生 成 さ れ 、 前 記 第 １ の 秘 密 鍵 は 前 記 第 ２
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の 秘 密 鍵 と 異 な る 。

【 発 明 の 効 果 】

【 ０ ０ １ ６ 】

　 本 発 明 の 上 記 態 様 に よ れ ば 、 秘 密 鍵 の 不 正 利 用 な い し 装 置 に 対 す る 攻 撃 を 容 易 に 検 出 し

、 セ キ ュ リ テ ィ の 担 保 を 可 能 に す る こ と が で き る 。

【 図 面 の 簡 単 な 説 明 】

【 ０ ０ １ ７ 】

【 図 １ 】 本 発 明 の 第 １ 実 施 形 態 に お け る 管 理 シ ス テ ム １ の 構 成 の 一 例 を 示 す 図 で あ る 。

【 図 ２ 】 本 発 明 の 第 １ 実 施 形 態 に お け る Ｉ ｏ Ｔ 装 置 １ ０ － １ の 構 成 図 で あ る 。

【 図 ３ 】 本 発 明 の 第 １ 実 施 形 態 に お け る 出 力 装 置 ３ ０ の 構 成 図 で あ る 。

【 図 ４ 】 本 発 明 の 第 １ 実 施 形 態 に お け る 秘 密 鍵 の 不 正 利 用 検 出 を 示 す 概 略 図 で あ る 。

【 図 ５ 】 本 発 明 の 第 １ 実 施 形 態 に お け る Ｉ ｏ Ｔ 装 置 １ ０ 及 び ス マ ー ト コ ン ト ラ ク ト の 動 作

を 示 す フ ロ ー チ ャ ー ト で あ る 。

【 図 ６ 】 本 発 明 の 第 ２ 実 施 形 態 に お け る 管 理 シ ス テ ム １ の 構 成 の 一 例 を 示 す 図 で あ る 。

【 図 ７ 】 本 発 明 の 第 ２ 実 施 形 態 に お け る サ ー バ 装 置 ４ ０ の 構 成 図 で あ る 。

【 図 ８ 】 本 発 明 の 第 ２ 実 施 形 態 に お け る Ｉ ｏ Ｔ 装 置 １ ０ 及 び サ ー バ 装 置 ４ ０ の 動 作 を 示 す

フ ロ ー チ ャ ー ト で あ る 。

【 図 ９ 】 本 発 明 の 第 ３ 実 施 形 態 に お け る 管 理 シ ス テ ム １ の 構 成 の 一 例 を 示 す 図 で あ る 。

【 図 １ ０ 】 本 発 明 の 第 ３ 実 施 形 態 に お け る 状 態 情 報 の 集 計 方 法 の 一 例 を 示 す 図 で あ る 。

【 図 １ １ 】 本 発 明 の 第 ３ 実 施 形 態 に お け る 管 理 シ ス テ ム １ の 構 成 の 一 例 を 示 す 図 で あ る 。

【 図 １ ２ 】 本 発 明 の 第 ３ 実 施 形 態 に お け る 状 態 情 報 の 集 計 方 法 の 一 例 を 示 す 図 で あ る 。

【 図 １ ３ 】 本 発 明 の 第 ４ 実 施 形 態 に お け る 秘 密 鍵 の 不 正 利 用 検 出 を 示 す 概 略 図 で あ る 。

【 図 １ ４ 】 本 発 明 の 第 ４ 実 施 形 態 に お け る 管 理 シ ス テ ム １ の 構 成 の 一 例 を 示 す 図 で あ る 。

【 図 １ ５ 】 本 発 明 の 第 ４ 実 施 形 態 に お け る Ｉ ｏ Ｔ 装 置 １ ０ 及 び ス マ ー ト コ ン ト ラ ク ト の 動

作 を 示 す フ ロ ー チ ャ ー ト で あ る 。

【 図 １ ６ 】 本 発 明 の 第 ４ 実 施 形 態 に お け る Ｉ ｏ Ｔ 装 置 １ ０ 及 び ス マ ー ト コ ン ト ラ ク ト の 動

作 を 示 す フ ロ ー チ ャ ー ト で あ る 。

【 図 １ ７ 】 本 発 明 の 第 ４ 実 施 形 態 に お け る Ｉ ｏ Ｔ 装 置 １ ０ 及 び ス マ ー ト コ ン ト ラ ク ト の 動

作 を 示 す フ ロ ー チ ャ ー ト で あ る 。

【 図 １ ８ 】 本 発 明 の 第 ５ 実 施 形 態 に お け る 管 理 シ ス テ ム １ の 構 成 の 一 例 を 示 す 図 で あ る 。

【 図 １ ９ 】 本 発 明 の 第 ５ 実 施 形 態 に お け る Ｉ ｏ Ｔ 装 置 １ ０ 及 び サ ー バ 装 置 ４ ０ の 動 作 を 示

す フ ロ ー チ ャ ー ト で あ る 。

【 図 ２ ０ 】 本 発 明 の 第 ５ 実 施 形 態 に お け る Ｉ ｏ Ｔ 装 置 １ ０ 及 び サ ー バ 装 置 ４ ０ の 動 作 を 示

す フ ロ ー チ ャ ー ト で あ る 。

【 図 ２ １ 】 本 発 明 の 第 ５ 実 施 形 態 に お け る Ｉ ｏ Ｔ 装 置 １ ０ 及 び サ ー バ 装 置 ４ ０ の 動 作 を 示

す フ ロ ー チ ャ ー ト で あ る 。

【 図 ２ ２ 】 本 発 明 の 第 ６ 実 施 形 態 に お け る Ｉ ｏ Ｔ 装 置 １ ０ の 動 作 を 示 す フ ロ ー チ ャ ー ト で

あ る 。

【 図 ２ ３ 】 本 発 明 の 第 ６ 実 施 形 態 に お け る Ｉ ｏ Ｔ 装 置 １ ０ の 動 作 を 示 す フ ロ ー チ ャ ー ト で

あ る 。

【 図 ２ ４ 】 本 発 明 の 第 ６ 実 施 形 態 に お け る Ｉ ｏ Ｔ 装 置 １ ０ の 動 作 を 示 す フ ロ ー チ ャ ー ト で

あ る 。

【 図 ２ ５ 】 本 発 明 の 第 ６ 実 施 形 態 に お け る ス マ ー ト コ ン ト ラ ク ト の 動 作 を 示 す フ ロ ー チ ャ

ー ト で あ る 。

【 図 ２ ６ 】 本 発 明 の 第 ６ 実 施 形 態 に お け る ス マ ー ト コ ン ト ラ ク ト の 動 作 を 示 す フ ロ ー チ ャ

ー ト で あ る 。

【 図 ２ ７ 】 本 発 明 の 第 ７ 実 施 形 態 に お け る Ｉ ｏ Ｔ 装 置 １ ０ の 動 作 を 示 す フ ロ ー チ ャ ー ト で

あ る 。

【 図 ２ ８ 】 本 発 明 の 第 ７ 実 施 形 態 に お け る Ｉ ｏ Ｔ 装 置 １ ０ の 動 作 を 示 す フ ロ ー チ ャ ー ト で

あ る 。
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【 発 明 を 実 施 す る た め の 形 態 】

【 ０ ０ １ ８ 】

　 以 下 、 図 面 を 参 照 し 、 本 発 明 の 管 理 シ ス テ ム 、 装 置 及 び 方 法 の 実 施 形 態 に つ い て 説 明 す

る 。 ま ず 、 本 発 明 の 第 １ の 実 施 形 態 に つ い て 説 明 す る 。

【 ０ ０ １ ９ 】

　 以 下 、 図 面 を 参 照 し 、 本 発 明 の 管 理 シ ス テ ム 、 装 置 及 び 方 法 の 実 施 形 態 に つ い て 説 明 す

る 。 ま ず 、 本 発 明 の 第 １ の 実 施 形 態 に つ い て 説 明 す る 。

【 ０ ０ ２ ０ 】

　 ＜ 第 １ の 実 施 形 態 ＞

　 図 １ は 、 本 発 明 の 第 １ の 実 施 形 態 に お け る 管 理 シ ス テ ム １ の 構 成 の 一 例 を 示 す 図 で あ る

。 管 理 シ ス テ ム １ は 、 Ｉ ｏ Ｔ 装 置 １ ０ － １ 、 Ｉ ｏ Ｔ 装 置 １ ０ － ２ 、 Ｉ ｏ Ｔ 装 置 １ ０ － ３ 、

ブ ロ ッ ク チ ェ ー ン ノ ー ド ２ ０ － １ 、 ブ ロ ッ ク チ ェ ー ン ノ ー ド ２ ０ － ２ 、 ブ ロ ッ ク チ ェ ー ン

ノ ー ド ２ ０ － ３ 、 ネ ッ ト ワ ー ク Ｎ Ｗ 及 び 出 力 装 置 ３ ０ を 備 え る 。 Ｉ ｏ Ｔ 装 置 １ ０ － １ ～ Ｉ

ｏ Ｔ 装 置 １ ０ － ３ 、 ブ ロ ッ ク チ ェ ー ン ノ ー ド ２ ０ － １ ～ ブ ロ ッ ク チ ェ ー ン ノ ー ド ２ ０ － ３

及 び 出 力 装 置 ３ ０ は ネ ッ ト ワ ー ク Ｎ Ｗ に 接 続 さ れ る 。

【 ０ ０ ２ １ 】

　 Ｉ ｏ Ｔ 装 置 １ ０ － １ 、 Ｉ ｏ Ｔ 装 置 １ ０ － ２ 及 び Ｉ ｏ Ｔ 装 置 １ ０ － ３ は Ｉ ｏ Ｔ （ Internet

 of things） に お け る 装 置 で あ り 、 例 え ば ス マ ー ト メ ー タ で あ る 。 ス マ ー ト メ ー タ は 、 電

力 計 で あ り 、 測 定 し た 電 力 に 関 す る 情 報 等 を 他 の 装 置 に 送 信 す る 機 能 を 備 え る 。

【 ０ ０ ２ ２ 】

　 ブ ロ ッ ク チ ェ ー ン ノ ー ド ２ ０ － １ は Ｉ ｏ Ｔ 装 置 １ ０ － １ 内 部 の 記 憶 装 置 に あ っ て も よ い

し 、 ネ ッ ト ワ ー ク Ｎ Ｗ 内 に 含 ま れ る い ず れ か の 装 置 な い し ノ ー ド 内 に 記 憶 装 置 に あ っ て も

よ い 。 ブ ロ ッ ク チ ェ ー ン ノ ー ド ２ ０ － ２ 及 び ブ ロ ッ ク チ ェ ー ン ノ ー ド ２ ０ － ３ に つ い て も

同 様 で あ る 。

【 ０ ０ ２ ３ 】

　 ネ ッ ト ワ ー ク Ｎ Ｗ は 、 光 フ ァ イ バ 網 や メ タ ル 線 に よ る 有 線 の ネ ッ ト ワ ー ク で も よ い し 、

Ｌ Ｔ Ｅ （ Long term evolution、 登 録 商 標 ） 、 第 ５ 世 代 移 動 体 通 信 網 又 は Ｉ Ｅ Ｅ Ｅ ８ ０ ２

． １ １ 規 格 に 準 拠 し た 無 線 Ｌ Ａ Ｎ と い っ た 無 線 ネ ッ ト ワ ー ク で も よ い し 、 そ れ ら の 組 み 合

わ せ に よ っ て 構 成 さ れ て い て も よ い 。 ネ ッ ト ワ ー ク Ｎ Ｗ は 複 数 の 装 置 な い し ノ ー ド に よ っ

て 構 成 さ れ る 。 ネ ッ ト ワ ー ク Ｎ Ｗ は 、 ピ ア ・ ト ゥ ・ ピ ア （ Ｐ ２ Ｐ ） 構 成 に よ っ て ブ ロ ッ ク

チ ェ ー ン ノ ー ド ２ ０ － １ 、 ブ ロ ッ ク チ ェ ー ン ノ ー ド ２ ０ － ２ 及 び ブ ロ ッ ク チ ェ ー ン ノ ー ド

２ ０ － ３ を 接 続 し て も よ い 。

【 ０ ０ ２ ４ 】

　 出 力 装 置 ３ ０ は 、 ネ ッ ト ワ ー ク Ｎ Ｗ 内 部 又 は 外 部 に 存 在 す る 装 置 な い し ノ ー ド に 実 行 さ

せ る プ ロ グ ラ ム を 送 信 す る 装 置 で あ る 。 出 力 装 置 ３ ０ は 、 例 え ば プ ロ グ ラ ム 配 信 サ ー バ 装

置 で あ っ て も よ い 。

【 ０ ０ ２ ５ 】

　 図 ２ は 、 本 発 明 の 第 １ 実 施 形 態 に お け る Ｉ ｏ Ｔ 装 置 １ ０ － １ の 構 成 図 で あ る 。 Ｉ ｏ Ｔ 装

置 １ ０ － １ は 、 機 能 ブ ロ ッ ク と し て 第 １ 取 得 部 １ １ － １ 、 第 １ 処 理 部 １ ２ － １ 、 第 １ 表 示

部 １ ３ － １ 、 第 １ 通 信 部 １ ４ － １ 及 び 第 １ 記 憶 部 １ ５ － １ を 備 え る 。 Ｉ ｏ Ｔ 装 置 １ ０ － ２

及 び Ｉ ｏ Ｔ 装 置 １ ０ － ３ の 構 成 も 同 様 で あ る 。

【 ０ ０ ２ ６ 】

　 第 １ 取 得 部 １ １ － １ は 、 時 刻 を 示 す 情 報 及 び Ｉ ｏ Ｔ 装 置 １ ０ － １ の 状 態 を 示 す 状 態 情 報

を 取 得 す る 。 第 １ 取 得 部 １ １ － １ は 、 秘 密 鍵 の 生 成 に 用 い ら れ る 乱 数 を 外 部 か ら 取 得 し て

も よ い 。

【 ０ ０ ２ ７ 】

　 第 １ 処 理 部 １ ２ － １ は 、 メ ッ セ ー ジ を 生 成 す る 。 ま た 、 第 １ 処 理 部 １ ２ － １ は 、 乱 数 ま

た は 前 の い か な る メ ッ セ ー ジ か ら も 算 出 困 難 な 数 値 を 入 力 と し て 秘 密 鍵 を 生 成 す る 。 も し

く は 、 第 １ 処 理 部 １ ２ － １ は 、 装 置 を 起 動 し た 者 が 予 め 埋 め 込 ん だ 秘 密 鍵 を メ モ リ な ど か

ら 読 み 取 る 。 第 １ 処 理 部 １ ２ － １ は 、 メ ッ セ ー ジ に 対 す る 電 子 署 名 を 、 秘 密 鍵 を 用 い て 生
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成 す る 。

【 ０ ０ ２ ８ 】

　 メ ッ セ ー ジ は 、 ブ ロ ッ ク チ ェ ー ン に 書 き 込 ま れ て も よ い し 、 何 ら か の 装 置 に 対 し て 送 信

さ れ て も よ い 。 時 刻 を 示 す 情 報 は 、 例 え ば タ イ ム ス タ ン プ で あ る 。 「 ブ ロ ッ ク チ ェ ー ン に

書 き 込 む 」 と は 、 デ ー タ を ブ ロ ッ ク チ ェ ー ン の ト ラ ン ザ ク シ ョ ン プ ー ル に 登 録 す る こ と を

い う 。 具 体 的 に は 、 「 ブ ロ ッ ク チ ェ ー ン に 書 き 込 む 」 と は 、 複 数 の ブ ロ ッ ク チ ェ ー ン に お

け る ノ ー ド に 対 し て デ ー タ を 送 信 し 、 そ れ ら 複 数 の ノ ー ド が ブ ロ ッ ク チ ェ ー ン に 書 き 込 む

こ と を 指 し て も よ い 。 こ こ で 、 複 数 の ノ ー ド と は 、 ブ ロ ッ ク チ ェ ー ン ノ ー ド ２ ０ － １ 、 ブ

ロ ッ ク チ ェ ー ン ノ ー ド ２ ０ － ２ 及 び ブ ロ ッ ク チ ェ ー ン ノ ー ド ２ ０ － ３ の い ず れ で も よ い 。

な お 、 本 実 施 形 態 に お い て 中 継 ノ ー ド が 存 在 す る 場 合 、 そ の 中 継 ノ ー ド が ブ ロ ッ ク チ ェ ー

ン の ノ ー ド に 送 信 し 、 そ の ノ ー ド が ブ ロ ッ ク チ ェ ー ン に デ ー タ を 書 き 込 ん で も よ い 。

【 ０ ０ ２ ９ 】

　 ブ ロ ッ ク チ ェ ー ン ノ ー ド は 、 ブ ロ ッ ク 生 成 処 理 (マ イ ニ ン グ 処 理 な ど )に よ り 、 ト ラ ン ザ

ク シ ョ ン プ ー ル に 登 録 さ れ た デ ー タ を 保 証 す る ブ ロ ッ ク を 生 成 す る 。 生 成 さ れ た ブ ロ ッ ク

は ブ ロ ッ ク チ ェ ー ン に 取 り 込 ま れ る 。

　 こ こ で 、 メ ッ セ ー ジ は 、 Ｉ ｏ Ｔ 装 置 １ ０ － １ の 状 態 を 示 す 状 態 情 報 、 時 刻 を 示 す 情 報 、

任 意 の 秘 密 鍵 に 対 応 す る 公 開 鍵 又 は そ の 公 開 鍵 の 生 成 に 用 い ら れ る 値 、 そ の メ ッ セ ー ジ が

何 個 目 の も の で あ る か を 表 す イ ン デ ッ ク ス 、 前 の メ ッ セ ー ジ の ハ ッ シ ュ 値 を 少 な く と も 含

む 。 前 の メ ッ セ ー ジ と は 、 時 間 的 な 観 点 で 過 去 に 生 成 さ れ た メ ッ セ ー ジ で あ る 。

【 ０ ０ ３ ０ 】

　 第 １ 表 示 部 １ ３ － １ は 、 情 報 を 表 示 す る 。 第 １ 表 示 部 １ ３ － １ が 表 示 す る 情 報 は 、 例 え

ば ス マ ー ト メ ー タ が 設 置 さ れ る 住 宅 に お け る 使 用 電 力 量 で あ っ て も よ い 。 第 １ 通 信 部 １ ４

－ １ は 、 無 線 ま た は 有 線 に よ る ネ ッ ト ワ ー ク Ｎ Ｗ を 介 し て 他 の 機 器 と 通 信 可 能 に 接 続 し 、

各 種 の デ ー タ の 送 信 お よ び 受 信 を 行 う 。 第 １ 通 信 部 １ ４ － １ は 有 線 通 信 イ ン タ ー フ ェ イ ス

又 は 無 線 通 信 イ ン タ ー フ ェ イ ス で あ る 。

【 ０ ０ ３ １ 】

　 有 線 通 信 イ ン タ ー フ ェ イ ス は 、 電 気 通 信 や 光 通 信 な ど が 可 能 な イ ン タ ー フ ェ イ ス で あ る

。 有 線 通 信 イ ン タ ー フ ェ イ ス は 、 例 え ば イ ー サ ネ ッ ト （ 登 録 商 標 ） や Ｕ Ｓ Ｂ （ Ｕ ｎ ｉ ｖ ｅ

ｒ ｓ ａ ｌ 　 Ｓ ｅ ｒ ｉ ａ ｌ 　 Ｂ ｕ ｓ ） （ 登 録 商 標 ） に 準 拠 し て い て も よ い 。

【 ０ ０ ３ ２ 】

　 無 線 通 信 イ ン タ ー フ ェ イ ス は 、 無 線 通 信 が 可 能 な イ ン タ ー フ ェ イ ス で あ る 。 無 線 通 信 イ

ン タ ー フ ェ イ ス は 、 例 え ば Ｌ Ｔ Ｅ で も よ い し 、 第 ５ 世 代 移 動 体 通 信 網 で も よ い し 、 Ｉ Ｅ Ｅ

Ｅ ８ ０ ２ ． １ １ 規 格 に 準 拠 す る 無 線 Ｌ Ａ Ｎ イ ン タ ー フ ェ イ ス で も よ い し 、 Ｂ ｌ ｕ ｅ ｔ ｏ ｏ

ｔ ｈ （ 登 録 商 標 ） に 準 拠 す る 無 線 通 信 イ ン タ ー フ ェ イ ス で も よ い 。 Ｉ ｏ Ｔ 装 置 １ ０ － ２ 及

び Ｉ ｏ Ｔ 装 置 １ ０ － ３ を 構 成 す る 各 機 能 ブ ロ ッ ク の 動 作 に つ い て も Ｉ ｏ Ｔ 装 置 １ ０ － １ と

同 様 で あ る 。 本 発 明 に お い て 、 複 数 の Ｉ ｏ Ｔ 装 置 １ ０ は 、 ネ ッ ト ワ ー ク Ｎ Ｗ １ を 介 す る こ

と な く 互 い に 直 接 通 信 す る こ と が 可 能 で あ る 。 そ れ ぞ れ の Ｉ ｏ Ｔ 装 置 １ ０ は 、 例 え ば 上 記

の い ず れ か の 無 線 通 信 イ ン タ ー フ ェ イ ス を 用 い て 互 い に 直 接 通 信 し て も よ い 。

【 ０ ０ ３ ３ 】

　 図 ３ は 、 本 発 明 の 第 １ 実 施 形 態 に お け る 出 力 装 置 ３ ０ の 構 成 図 で あ る 。 出 力 装 置 ３ ０ は

、 入 力 部 ３ １ 、 処 理 部 ３ ２ 、 記 憶 部 ３ ３ 及 び 通 信 部 ３ ４ を 備 え る 。 入 力 部 ３ １ は 外 部 か ら

情 報 の 入 力 を 受 け 付 け る 。 例 え ば 、 入 力 部 ３ １ は マ ウ ス 、 キ ー ボ ー ド で も よ い し 、 文 字 の

入 力 を 画 面 上 で 受 け 付 け る タ ッ チ パ ネ ル で も よ い 。 処 理 部 ３ ２ は 各 種 処 理 を 実 行 す る 。 例

え ば 、 処 理 部 ３ ２ は 、 記 憶 部 ３ ３ に 記 憶 さ れ た プ ロ グ ラ ム を 実 行 す る 。 又 、 処 理 部 ３ ２ は

、 通 信 部 ３ ４ を 介 し て 受 信 し た 情 報 な い し デ ー タ を 記 憶 部 ３ ３ に 記 憶 さ せ る 。

【 ０ ０ ３ ４ 】

　 記 憶 部 ３ ３ は 、 Ｈ Ｄ Ｄ （ Ｈ ａ ｒ ｄ 　 Ｄ ｉ ｓ ｋ 　 Ｄ ｒ ｉ ｖ ｅ ） 、 セ キ ュ ア Ｎ Ｖ Ｒ Ａ Ｍ （ Ｎ

ｏ ｎ － Ｖ ｏ ｌ ａ ｔ ｉ ｌ ｅ 　 Ｒ Ａ Ｍ ） 、 Ｒ Ｏ Ｍ （ Ｒ ｅ ａ ｄ 　 Ｏ ｎ ｌ ｙ 　 Ｍ ｅ ｍ ｏ ｒ ｙ ） な ど

の 記 憶 媒 体 を 含 ん で 構 成 さ れ る 。 Ｈ Ｄ Ｄ は 、 Ｏ Ｓ 、 デ バ イ ス ド ラ イ バ 、 ア プ リ ケ ー シ ョ ン

な ど の 各 種 の プ ロ グ ラ ム 、 そ の 他 、 プ ロ グ ラ ム の 動 作 に よ り 取 得 し た 各 種 の デ ー タ を 記 憶

10

20

30

40

50



(10) JP  2022-79234  A   2022.5.26

す る 。

【 ０ ０ ３ ５ 】

　 通 信 部 ３ ４ は 第 １ 通 信 部 １ ４ － １ と 同 様 、 有 線 通 信 イ ン タ ー フ ェ イ ス 又 は 無 線 通 信 イ ン

タ ー フ ェ イ ス で あ る 。 通 信 部 ３ ４ は 、 ネ ッ ト ワ ー ク Ｎ Ｗ に 含 ま れ る 装 置 な い し ノ ー ド に 対

し て 、 ス マ ー ト コ ン ト ラ ク ト に よ っ て 実 行 さ れ る プ ロ グ ラ ム を 指 定 す る Ｉ Ｄ お よ び プ ロ グ

ラ ム に 入 力 さ せ る デ ー タ を 送 信 す る 。 ス マ ー ト コ ン ト ラ ク ト と は 、 ネ ッ ト ワ ー ク Ｎ Ｗ に 含

ま れ る 装 置 な い し ノ ー ド に 対 し て 、 プ ロ グ ラ ム 等 を 自 動 的 に 実 行 さ せ る 機 能 で あ る 。 ス マ

ー ト コ ン ト ラ ク ト に 係 る プ ロ グ ラ ム は 、 予 め プ ロ グ ラ ム 毎 に ユ ニ ー ク な Ｉ Ｄ と 共 に 各 ブ ロ

ッ ク チ ェ ー ン ノ ー ド に 配 布 さ れ て お り 、 ブ ロ ッ ク チ ェ ー ン ノ ー ド は 、 Ｉ Ｄ の 指 定 を 受 け る

こ と で 実 行 す べ き プ ロ グ ラ ム を 一 意 に 特 定 す る こ と が で き る 。

【 ０ ０ ３ ６ 】

　 図 ４ は 、 本 発 明 の 第 １ 実 施 形 態 に お け る 秘 密 鍵 の 不 正 利 用 検 出 を 示 す 概 略 図 で あ る 。 図

４ に お け る 複 数 の 四 角 形 は ブ ロ ッ ク チ ェ ー ン を 示 し て い る 。 ブ ロ ッ ク チ ェ ー ン は 複 数 の ブ

ロ ッ ク を 備 え る 。 本 発 明 の 第 １ 実 施 形 態 に お い て 、 Ｉ ｏ Ｔ 装 置 １ ０ － １ は 所 定 の 周 期 ご と

に 秘 密 鍵 を 更 新 す る 。 Ｉ ｏ Ｔ 装 置 １ ０ － １ は 、 そ の 秘 密 鍵 に 対 応 す る 公 開 鍵 又 は そ の 公 開

鍵 の 生 成 に 用 い ら れ る 値 を メ ッ セ ー ジ updateMsg_(x,y)に 格 納 し 、 当 該 メ ッ セ ー ジ updateM

sg_(x,y)を 出 力 す る 。 な お 、 xは updateMsg_(x,y) を 出 力 す る 主 体 を 表 し 、 yは そ の 周 期 を

表 す 。 図 ４ に お い て 、 デ バ イ ス ｉ が 周 期 ｎ に お い て 、 秘 密 鍵 sk_(i,n) を 発 行 し 、 メ ッ セ

ー ジ updateMsg_(i,n)を 出 力 す る こ と が 示 さ れ て い る 。 デ バ イ ス ｉ は 、 周 期 ｎ に お い て 、

前 の 秘 密 鍵 sk_(i,n-1) に よ っ て メ ッ セ ー ジ updateMsg_(i,n) に 対 す る 電 子 署 名 を 作 成 し

、 通 信 部 １ ４ を 用 い て ネ ッ ト ワ ー ク Ｎ Ｗ 経 由 で ブ ロ ッ ク チ ェ ー ン に 書 き 込 む 。

【 ０ ０ ３ ７ 】

　 図 ４ に お い て 、 Adversary（ 攻 撃 者 ） は デ バ イ ス ｉ か ら 秘 密 鍵 sk_(i,n) を 盗 み 出 し て い

る 。 Adversaryは 、 周 期 ｎ 終 了 後 に 盗 み 出 し た 秘 密 鍵 sk_(i,n-1) を 用 い て メ ッ セ ー ジ upda

teMsg'_(i ,n) を 通 信 部 １ ４ を 用 い て ネ ッ ト ワ ー ク Ｎ Ｗ 経 由 で ブ ロ ッ ク チ ェ ー ン に 書 き 込

ん で い る 。 上 記 の よ う に 、 メ ッ セ ー ジ updateMsg’ の 書 き 込 み が 周 期 ｎ の 後 に な る よ う に

、 公 開 鍵 の 更 新 周 期 は 、 物 理 攻 撃 に よ っ て 秘 密 鍵 skを 盗 み 出 す の に 要 す る 時 間 よ り 短 い 時

間 と な る よ う に 設 計 さ れ る 。 こ の 場 合 、 秘 密 鍵 は 各 周 期 に お い て １ 回 し か 用 い ら れ な い は

ず で あ る 。 つ ま り 、 秘 密 鍵 sk_(i,n-1) に よ っ て 生 成 さ れ た 電 子 署 名 は １ 回 し か ブ ロ ッ ク

チ ェ ー ン に 書 き 込 ま れ な い の が 原 則 で あ る 。 し か し な が ら 図 ４ に お い て 、 秘 密 鍵 sk_(i,n-

1) に よ る 電 子 署 名 は ２ 回 ブ ロ ッ ク チ ェ ー ン に 書 き 込 ま れ て い る 。 そ こ で 、 原 則 に 反 す る

そ の よ う な 書 き 込 み を 検 出 す る こ と に よ り 、 秘 密 鍵 sk_(i,n-1)が 盗 み 出 さ れ た こ と を 検 出

す る こ と が で き る 。

【 ０ ０ ３ ８ 】

　 図 ５ は 、 本 発 明 の 第 １ 実 施 形 態 に お け る Ｉ ｏ Ｔ 装 置 １ ０ 及 び ス マ ー ト コ ン ト ラ ク ト の 動

作 を 示 す フ ロ ー チ ャ ー ト で あ る 。 初 期 状 態 に お い て 、 ｎ は 1で あ る 。 ｎ は 周 期 を 示 す 整 数

で あ る 。 ス テ ッ プ Ｓ １ ０ ０ に お い て 、 Ｉ ｏ Ｔ 装 置 １ ０ － １ の 管 理 者 は コ ン ピ ュ ー タ を 用 い

て 乱 数 を 生 成 す る 。 本 実 施 形 態 に お い て 、 乱 数 の 生 成 方 法 は 特 定 の 方 法 に 限 定 さ れ る も の

で は な い 。 乱 数 の 生 成 方 法 は 、 そ の 時 の あ る 地 点 で の 温 度 の 揺 ら ぎ な ど 、 物 理 的 な 真 正 乱

数 を 観 測 す る も の を 含 ん で い て も よ い 。 第 １ 取 得 部 １ １ － １ は 生 成 さ れ た 乱 数 に 基 づ い て

秘 密 鍵 の 初 期 値 sk_(i,0) 及 び 対 応 す る 公 開 鍵 の 初 期 値 pk_(i,0)を 、 所 定 の ア ル ゴ リ ズ ム

を 用 い る こ と に よ り 作 成 す る 。 こ こ で 所 定 の ア ル ゴ リ ズ ム は 楕 円 曲 線 を 利 用 し た 暗 号 方 式

で も よ い し 、 Ｒ Ｓ Ａ 暗 号 方 式 で も よ い 。 第 １ 処 理 部 １ ２ － １ は 、 処 理 を ス テ ッ プ Ｓ １ ０ １

に 進 め る 。

【 ０ ０ ３ ９ 】

　 ス テ ッ プ Ｓ １ ０ １ に お い て 、 第 １ 取 得 部 １ １ － １ は 、 タ イ ム ス タ ン プ の 初 期 値 timestam

p_(i,0) Ｉ ｏ Ｔ 装 置 １ ０ － １ の 状 態 を 示 す 状 態 情 報 の 初 期 値 state_(i,0) を 取 得 す る 。 初

期 状 態 に お い て 前 の メ ッ セ ー ジ updateMsgは 存 在 し な い た め 、 前 の updateMsgの ハ ッ シ ュ 値

と し て は 予 め 定 め た 任 意 の 値 を 用 い る 。 タ イ ム ス タ ン プ は 、 時 刻 を 示 す 情 報 で あ る 。 状 態

情 報 は 、 プ ロ グ ラ ム の ハ ッ シ ュ 値 で も よ い し 、 第 １ 取 得 部 １ １ － １ が 取 得 し た 特 定 の セ ン
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サ の デ ー タ で も よ い 。 こ の 場 合 、 特 定 の セ ン サ の デ ー タ は 、 特 定 期 間 に お け る 電 力 使 用 量

を 示 す 値 で も よ い 。 そ の 後 、 第 １ 取 得 部 １ １ － １ は 処 理 を ス テ ッ プ Ｓ １ ０ ２ に 進 め る 。

【 ０ ０ ４ ０ 】

　 ス テ ッ プ Ｓ １ ０ ２ に お い て 、 第 １ 処 理 部 １ ２ － １ は 、 内 部 に 備 え る タ イ マ の 値 を T_atte

sに セ ッ ト す る 。 タ イ マ の 値 が 0に な っ た ら 、 第 １ 処 理 部 １ ２ － １ は 処 理 を ス テ ッ プ Ｓ １ ０

３ に 進 め る 。 T_attesは 、 攻 撃 の 有 無 を 周 期 的 に 検 出 す る 際 の 各 周 期 の 時 間 で あ る 。 本 実

施 形 態 に お い て 、 攻 撃 者 が 秘 密 鍵 を 盗 む と い っ た 攻 撃 を 行 う 際 、 2 x T_attes以 上 の 時 間

を 要 す る も の と す る 。

【 ０ ０ ４ １ 】

　 ス テ ッ プ Ｓ １ ０ ３ に お い て 、 第 １ 処 理 部 １ ２ － １ は ｎ の 値 を １ つ イ ン ク リ メ ン ト す る 。

第 １ 処 理 部 １ ２ － １ は 、 処 理 を ス テ ッ プ Ｓ １ ０ ４ に 進 め る 。

【 ０ ０ ４ ２ 】

　 ス テ ッ プ Ｓ １ ０ ４ に お い て 、 第 １ 処 理 部 １ ２ － １ は 乱 数 rを 生 成 す る 。 第 １ 処 理 部 １ ２

－ １ は 、 生 成 し た 乱 数 rに 基 づ い て 周 期 ｎ に お け る 秘 密 鍵 sk_(i,n) を 生 成 す る 。 た だ し 、

予 め sk_(i,n)が 生 成 さ れ て お り sk_(i,n)が メ モ リ な ど に 書 き 込 ま れ て い る 場 合 、 sk_(i,n)

を メ モ リ か ら 読 み 取 る 処 理 に 置 き 換 え て も 良 い 。 第 １ 処 理 部 １ ２ － １ は 、 秘 密 鍵 sk_(i,n)

 に 対 応 す る 公 開 鍵 pk_(i,n) を 生 成 す る 。 第 １ 処 理 部 １ ２ － １ は 、 処 理 を ス テ ッ プ Ｓ １ ０

５ に 進 め る 。

【 ０ ０ ４ ３ 】

　 ス テ ッ プ Ｓ １ ０ ５ に お い て 、 第 １ 取 得 部 １ １ － １ は タ イ ム ス タ ン プ timestamp_(i,n)、

 状 態 情 報 state_(i,n)及 び 前 の 周 期 で 生 成 さ れ た updateMsg_(i,n-1)の ハ ッ シ ュ 値 update

Hash_(i,n-1) を 取 得 す る 。 第 １ 取 得 部 １ １ － １ は 、 処 理 を ス テ ッ プ Ｓ １ ０ ６ に 進 め る 。

【 ０ ０ ４ ４ 】

　 ス テ ッ プ Ｓ １ ０ ６ に お い て 、 第 １ 処 理 部 １ ２ － １ は 、 メ ッ セ ー ジ updateMsg_(i,n) 及

び 電 子 署 名 updateSignature_(i,n) を 生 成 す る 。 updateMsg_(i,n) は 、 Ｉ ｏ Ｔ 装 置 １ ０ －

１ を 識 別 す る 識 別 情 報 、 周 期 nに お け る 公 開 鍵 pk_(i,n)、 周 期 nに お け る 状 態 情 報 state_(i

,n)、 周 期 nに お け る タ イ ム ス タ ン プ timestamp_(i,n)、 updateMsgの イ ン デ ッ ク ス を 表 す n

、 前 の 周 期 で 生 成 さ れ た updateMsg_(i,n-1)の ハ ッ シ ュ 値 updateHash_(i,n-1) を 含 む 。 up

dateMsg_(i,n) は 、 公 開 鍵 pk_(i,n)の 代 わ り に 、 公 開 鍵 を 特 定 可 能 な デ ー タ を 含 ん で い て

も よ い し 、 公 開 鍵 pk_(i,n) に 加 え て 、 公 開 鍵 pk_(i,n)の 生 成 に 用 い ら れ る 乱 数 値 を 含 ん

で い て も よ い 。 電 子 署 名 updateSignature_(i,n) は 、 前 の 周 期 で 生 成 さ れ た 秘 密 鍵 sk_(i,

n-1) を 用 い て updateMsg_(i,n) に 対 し て 生 成 さ れ た 電 子 署 名 で あ る 。

【 ０ ０ ４ ５ 】

　 な お 、 電 子 署 名 updateSignature_(i,n) は 、 updateMsg_(i,n) に 対 し て 所 定 の ハ ッ シ ュ

関 数 を 用 い て 得 ら れ る ハ ッ シ ュ 値 に 対 し て 、 前 の 周 期 で 生 成 さ れ た 秘 密 鍵 sk_(i,n-1) を

用 い て 生 成 さ れ て い て も よ い 。 ま た 、 第 １ 取 得 部 １ １ － １ を 識 別 す る 識 別 情 報 は 、 メ ッ セ

ー ジ updateMsg_(i,n) に 必 ず し も 含 ま れ て い な く て も よ い 。 第 １ 処 理 部 １ ２ － １ は 、 処 理

を ス テ ッ プ Ｓ １ ０ ７ に 進 め る 。

【 ０ ０ ４ ６ 】

　 ス テ ッ プ Ｓ １ ０ ７ に お い て 、 第 １ 処 理 部 １ ２ － １ は updateMsg_(i,n) 及 び updateSignat

ure_(i,n) を 通 信 部 １ ４ を 用 い て ネ ッ ト ワ ー ク Ｎ Ｗ 経 由 で ブ ロ ッ ク チ ェ ー ン に 書 き 込 む 。

第 １ 処 理 部 １ ２ － １ は 、 処 理 を ス テ ッ プ Ｓ １ ０ ２ に 進 め る 。

【 ０ ０ ４ ７ 】

　 次 に 、 ス マ ー ト コ ン ト ラ ク ト の 動 作 を 説 明 す る 。 ス マ ー ト コ ン ト ラ ク ト は 、 ネ ッ ト ワ ー

ク Ｎ Ｗ 上 の 装 置 な い し ノ ー ド に 実 装 さ れ て い る 。 そ の よ う な 装 置 な い し ノ ー ド は 、 取 得 部

２ １ 、 処 理 部 ２ ２ 、 記 憶 部 ２ ３ 、 判 定 部 ２ ４ 及 び 通 信 部 ２ ５ を 備 え る 。 処 理 部 ２ ２ は 、 記

憶 部 ２ ３ に 保 存 さ れ る ス マ ー ト コ ン ト ラ ク ト の プ ロ グ ラ ム を 読 み 出 し て 実 行 す る 。

【 ０ ０ ４ ８ 】

　 ス テ ッ プ Ｓ ２ ０ ０ に お い て 、 処 理 部 ２ ２ は タ イ マ の 値 を T_attesに セ ッ ト す る 。 処 理 部

２ ２ は 、 T_attes経 過 し て い る か 検 証 し 、 も し そ う で あ れ ば 処 理 を ス テ ッ プ Ｓ ２ ０ １ に 進
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め る 。 T_attes経 過 し て い な い 場 合 、 処 理 部 ２ ２ は 以 降 の 処 理 を キ ャ ン セ ル す る 。 処 理 部

２ ２ は な お 、 以 降 の 処 理 ス テ ッ プ に お い て 、 処 理 部 ２ ２ は 、 プ ロ グ ラ ム を 読 み 出 し た 時 点

で の 所 定 の 時 刻 に 基 づ い て 、 各 ス テ ッ プ の 処 理 を 行 っ て も よ い し 、 あ る い は 行 わ な く て も

よ い 。

【 ０ ０ ４ ９ 】

　 ス テ ッ プ Ｓ ２ ０ １ に お い て 、 処 理 部 ２ ２ は ｎ の 値 を １ イ ン ク リ メ ン ト す る 。 そ の 後 、 処

理 部 ２ ２ は 処 理 を ス テ ッ プ Ｓ ２ ０ ２ に 進 め る 。

【 ０ ０ ５ ０ 】

　 ス テ ッ プ Ｓ ２ ０ ２ に お い て 、 取 得 部 ２ １ は 、 updateMsg_(i,n-1)、 updateSignature_(i,

n-1)、 updateMsg_(i,n) 及 び updateSignature_(i,n) を 、 通 信 部 １ ４ を 用 い て ネ ッ ト ワ ー

ク Ｎ Ｗ 経 由 で ブ ロ ッ ク チ ェ ー ン か ら 取 得 す る 。 updateMsg_(i,n-1) に は 、 第 １ 取 得 部 １ １

－ １ を 識 別 す る 識 別 情 報 、 周 期 nに お け る 公 開 鍵 pk_(i,n-1)、 周 期 n-1に お け る 状 態 情 報 st

ate_(i,n-1)、 周 期 n-1に お け る タ イ ム ス タ ン プ timestamp_(i,n-1) updateMsgの イ ン デ ッ

ク ス を 表 す n-1及 び 前 の 周 期 で 生 成 さ れ た updateMsg_(i,n-2)の ハ ッ シ ュ 値 updateHash_(i,

n-2)が 含 ま れ て い る 。 updateMsg_(i,n-1) は 、 公 開 鍵 pk_(i,n-1)の 代 わ り に 、 公 開 鍵 を 特

定 可 能 な デ ー タ を 含 ん で い て も よ い し 、 公 開 鍵 pk_(i,n-1) に 加 え て 、 公 開 鍵 pk_(i,n-1)

の 生 成 に 用 い ら れ る 乱 数 値 を 含 ん で い て も よ い 。 な お 、 こ の 段 階 で ブ ロ ッ ク チ ェ ー ン か ら

取 得 し た updatetMsg_(i,n) 及 び signature_(i,n) は 真 正 な も の か は わ か ら な い 。 取 得 部

２ １ は 、 処 理 を ス テ ッ プ Ｓ ２ ０ ３ に 進 め る 。 な お 、 有 効 な 秘 密 鍵 を 所 定 の 周 期 に お い て 取

得 で き な か っ た 場 合 、 取 得 部 ２ １ は そ の 周 期 に お け る 処 理 を 終 了 し 、 ス テ ッ プ Ｓ ２ ０ ０ に

処 理 を 進 め る 。

【 ０ ０ ５ １ 】

　 ス テ ッ プ Ｓ ２ ０ ３ に お い て 、 判 定 部 ２ ４ は 、 演 算 VerifySignature(pk_(i,n-1), update

Msg_(i,n), updateSignature_(i,n)) を 行 う 。 VerifySignature(pk_(i,n-1), updateMsg_

(i,n), updateSignature_(i,n)) の 値 が trueで あ る 場 合 、 判 定 部 ２ ４ は 処 理 を ス テ ッ プ Ｓ

２ ０ ４ に 進 め る 。 VerifySignatureは 、 updateMsg_(i,n)に 対 す る 電 子 署 名 updateSignatur

e_(i,n) が 、 公 開 鍵 pk_(i,n-1)に 対 応 す る 秘 密 鍵 sk_(i,n-1)に よ っ て 作 成 さ れ た も の か 否

か を 判 定 す る 演 算 で あ る 。 VerifySignature(pk_(i,n-1), updateMsg_(i,n), updateSigna

ture_(i,n)) の 値 が falseで あ る 場 合 、 判 定 部 は 処 理 を ス テ ッ プ Ｓ ２ ０ ５ に 進 め る 。

【 ０ ０ ５ ２ 】

　 ス テ ッ プ Ｓ ２ ０ ４ に お い て 、 判 定 部 ２ ４ は 、 updateMsg_(i,n)に 含 ま れ る イ ン デ ッ ク ス

か ら １ を 減 算 し た 値 が updateMsg_(i,n-1) に 含 ま れ る イ ン デ ッ ク ス と 等 し い か 否 か を 判 定

す る 。 updateMsg_(i,n)に 含 ま れ る イ ン デ ッ ク ス か ら １ を 減 算 し た 値 が updateMsg_(i,n-1)

 に 含 ま れ る イ ン デ ッ ク ス と 等 し い 場 合 、 判 定 部 ２ ４ は 処 理 を ス テ ッ プ Ｓ ２ ０ ６ に 進 め 、

等 し く な い 場 合 、 判 定 部 ２ ４ は 処 理 を ス テ ッ プ Ｓ ２ １ ０ に 進 め る 。

【 ０ ０ ５ ３ 】

　 ス テ ッ プ Ｓ ２ ０ ５ に お い て 、 判 定 部 ２ ４ は メ ッ セ ー ジ updateMsg_(i,n)及 び updateSigna

ture_(i,n) を 無 視 し 、 一 切 の 状 態 を 変 更 し な い 。 判 定 部 ２ ４ は 、 処 理 を ス テ ッ プ Ｓ ２ ０

０ に 進 め る 。

【 ０ ０ ５ ４ 】

　 ス テ ッ プ Ｓ ２ ０ ６ に お い て 、 処 理 部 ２ ２ は 、 updateMsg_(i,n-1) の ハ ッ シ ュ 値 を 計 算 す

る 。 判 定 部 ２ ４ は 、 処 理 部 ２ ２ が 計 算 し た updateMsg_(i,n-1) の ハ ッ シ ュ 値 と 、 updateMs

g_(i,n)に 含 ま れ る updateHash_(i,n-1) と が 等 し い か 否 か を 判 定 す る 。 そ の 判 定 結 果 が 等

し い 場 合 、 判 定 部 ２ ４ は 処 理 を ス テ ッ プ Ｓ ２ ０ ７ に 進 め る 。 そ の 判 定 結 果 が 等 し く な い 場

合 、 判 定 部 ２ ４ は 処 理 を ス テ ッ プ Ｓ ２ １ ０ に 進 め る 。

【 ０ ０ ５ ５ 】

　 ス テ ッ プ Ｓ ２ ０ ７ に お い て 、 判 定 部 ２ ４ は timestamp_(i,n) が timestamp_(i,n-1) よ り

大 き い か 否 か を 判 定 す る 。 timestamp_(i,n) が timestamp_(i,n-1) よ り 大 き い 場 合 、 判 定

部 ２ ４ は 処 理 を ス テ ッ プ Ｓ ２ ０ ８ に 進 め る 。 timestamp_(i,n) が timestamp_(i,n-1) と 同

じ か timestamp_(i,n-1) よ り 小 さ い 場 合 、 判 定 部 ２ ４ は 処 理 を ス テ ッ プ Ｓ ２ １ ０ に 進 め る
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。

【 ０ ０ ５ ６ 】

　 ス テ ッ プ Ｓ ２ ０ ８ に お い て 、 判 定 部 ２ ４ は 、 pk_(i,n-1)を 用 い た 任 意 の updateMsg_(i,n

) が 既 に ブ ロ ッ ク チ ェ ー ン に 書 き 込 ま れ て い な い か ど う か を 判 定 す る 。 公 開 鍵 pk_(i,n-1)

を 用 い た 任 意 の メ ッ セ ー ジ updateMsg_(i,n) が ま だ ブ ロ ッ ク チ ェ ー ン に 書 き 込 ま れ て い な

い 場 合 、 判 定 部 ２ ４ は 処 理 を ス テ ッ プ Ｓ ２ ０ ９ に 進 め る 。 公 開 鍵 pk_(i,n-1)を 用 い た 任 意

の メ ッ セ ー ジ updateMsg_(i,n) が 既 に ブ ロ ッ ク チ ェ ー ン に 書 き 込 ま れ て い た 場 合 、 判 定 部

２ ４ は 処 理 を ス テ ッ プ Ｓ ２ １ ０ に 進 め る 。

【 ０ ０ ５ ７ 】

　 ス テ ッ プ Ｓ ２ ０ ９ に お い て 、 秘 密 鍵 sk_(i,n-1) が 盗 ま れ て い な い と 判 定 し 、 判 定 部 ２

４ は 変 数 flag_iに 値 healthy を 代 入 す る 。 flag_iは 、 デ バ イ ス ｉ の 秘 密 鍵 が 盗 ま れ る 等 不

正 利 用 さ れ て い る か 否 か を 表 す 変 数 で あ る 。 healthyは 、 デ バ イ ス の 秘 密 鍵 が 不 正 利 用 さ

れ て い な い こ と を 表 す 値 で あ る 。 判 定 部 ２ ４ は 、 そ の 後 処 理 を ス テ ッ プ Ｓ ２ ０ ０ に 進 め る

。

【 ０ ０ ５ ８ 】

　 ス テ ッ プ Ｓ ２ １ ０ に お い て 、 判 定 部 ２ ４ は 、 秘 密 鍵 sk_(i,n-1) が 盗 ま れ て い る と 判 定

し 、 flag_iに 値 compromised を 代 入 す る 。 compromisedは 、 デ バ イ ス の 秘 密 鍵 が 不 正 利 用

さ れ て い る 可 能 性 が あ る こ と を 表 す 値 で あ る 。 判 定 部 ２ ４ は 、 そ の 後 処 理 を ス テ ッ プ Ｓ ２

０ ０ に 進 め る 。

【 ０ ０ ５ ９ 】

　 な お 、 ス テ ッ プ Ｓ ２ ０ ４ か ら ス テ ッ プ Ｓ ２ ０ ８ の 処 理 は 、 そ の 順 序 が 変 わ っ て も よ い 。

【 ０ ０ ６ ０ 】

　 以 上 説 明 し た 第 １ 実 施 形 態 に 係 る 管 理 シ ス テ ム １ は 、 少 な く と も Ｉ ｏ Ｔ 装 置 １ ０ － １ と

、 ス マ ー ト コ ン ト ラ ク ト が 実 装 さ れ る 装 置 な い し ノ ー ド と 、 Ｉ ｏ Ｔ 装 置 １ ０ － １ 及 び ス マ

ー ト コ ン ト ラ ク ト が 実 装 さ れ る 装 置 な い し ノ ー ド と を 接 続 す る ネ ッ ト ワ ー ク Ｎ Ｗ を 備 え る

。

【 ０ ０ ６ １ 】

　 Ｉ ｏ Ｔ 装 置 １ ０ － １ は 、 時 刻 に 関 す る 情 報 で あ る timestamp_(i,n) 又 は 検 証 プ ロ セ ス の

周 期 を 示 す 第 １ の イ ン デ ッ ク ス と 、 第 １ の 秘 密 鍵 sk_(i,n) に 対 応 す る 第 １ の 公 開 鍵 pk_(i

,n)と 、 を 含 む メ ッ セ ー ジ updateMsg_(i,n) （ 第 １ の メ ッ セ ー ジ の 一 例 ） と 、 メ ッ セ ー ジ u

pdateMsg_(i,n)に つ い て の ハ ッ シ ュ 値 に 対 し て 第 ２ の 秘 密 鍵 sk_(i,n-1) を 用 い る こ と に

よ り 生 成 さ れ た 第 １ の 電 子 署 名 updateSignature_(i,n) と を 取 得 す る 第 １ 処 理 部 と 、 メ ッ

セ ー ジ updateMsg_(i,n) と 、 第 １ の 電 子 署 名 updateSignature_(i,n) と を 、 ネ ッ ト ワ ー ク

Ｎ Ｗ を 介 し て 通 信 を 行 う こ と に よ り 出 力 す る 通 信 部 と 、 を 備 え る 。 updateMsg_(i,n) は 、

第 1の 公 開 鍵 pk_(i,n)の 代 わ り に 、 第 1の 公 開 鍵 を 特 定 可 能 な デ ー タ を 含 ん で い て も よ い し

、 第 1の 公 開 鍵 pk_(i,n) に 加 え て 、 第 1の 公 開 鍵 pk_(i,n)の 生 成 に 用 い ら れ る 乱 数 値 を 含

ん で い て も よ い 。

【 ０ ０ ６ ２ 】

　 ネ ッ ト ワ ー ク Ｎ Ｗ に お い て ス マ ー ト コ ン ト ラ ク ト が 実 装 さ れ た 装 置 は 、 メ ッ セ ー ジ upda

teMsg_(i,n)、 電 子 署 名 updateSignature_(i,n)、 第 ２ の メ ッ セ ー ジ 及 び 第 ２ の 電 子 署 名 を

取 得 す る 取 得 部 と 、 時 刻 に 関 す る 情 報 timestamp_(i,n) と 、 前 記 第 ２ の 取 得 部 が updateMs

g_(i,n)又 は 第 ２ の メ ッ セ ー ジ を 取 得 す る 際 に 、 updateMsg_(i,n)及 び updateSignature_(i

,n)と 、 第 ２ の メ ッ セ ー ジ お よ び 第 ２ の 電 子 署 名 と 、 の い ず れ か を 第 ２ の 取 得 部 が 取 得 済

み で あ る こ と と 、 の 少 な く と も い ず れ か に 基 づ い て 、 前 記 第 ２ の 秘 密 鍵 が 不 正 利 用 さ れ た

こ と を 判 定 す る 判 定 部 と 、 を 備 え 、 第 ２ の メ ッ セ ー ジ は 、 第 １ の 公 開 鍵 pk_(i,n) 又 は 前

記 第 １ の 公 開 鍵 pk_(i,n)の 生 成 に 用 い ら れ る 値 を 少 な く と も 含 み 、 第 ２ の 電 子 署 名 は 、 第

２ の メ ッ セ ー ジ 及 び 第 ２ の 秘 密 鍵 sk_(i,n-1)に 基 づ い て 生 成 さ れ 、 第 １ の 秘 密 鍵 sk_(i,n)

は 第 ２ の 秘 密 鍵 sk_(i,n-1)と 異 な る 。

　 こ れ に よ り 、 秘 密 鍵 の 盗 難 な い し 不 正 利 用 を 検 出 す る こ と が 可 能 に な る 。

【 ０ ０ ６ ３ 】
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　 ま た 、 第 １ 取 得 部 １ １ － １ は 、 周 期 nに お い て 、 第 １ の メ ッ セ ー ジ updateMsg_(i,n)と 、

第 １ の 電 子 署 名 updateSignature_(i,n) と を 取 得 し 、 周 期 n+1に お い て 、 timestamp_(i,n+

1) （ 時 刻 に 関 す る 第 ２ の 時 刻 情 報 ） 又 は 周 期 ｎ +1に 対 応 す る 第 ２ の イ ン デ ッ ク ス と 、 第

３ の 秘 密 鍵 に 対 応 す る 第 ３ の 公 開 鍵 pk_(i,n+1) と を 含 む 第 ３ の メ ッ セ ー ジ updateMsg_(i,

n+1)と 、 updateMsg_(i,n+1)に つ い て の ハ ッ シ ュ 値 に 対 し て 第 １ の 秘 密 鍵 sk_(i,n) を 用 い

る こ と に よ り 生 成 さ れ た 第 ３ の 電 子 署 名 updateSignature_(i,n+1) と を 取 得 し 、 nは 整 数

で あ り 、 第 ３ の 秘 密 鍵 sk_(i,n+1) は 第 １ の 秘 密 鍵 sk_(i,n)及 び 前 記 第 ２ の 秘 密 鍵 sk_(i,n

-1)と 異 な る 。 updateMsg_(i,n+1) は 、 公 開 鍵 pk_(i,n+1)の 代 わ り に 、 公 開 鍵 pk_(i,n+1)

を 特 定 可 能 な デ ー タ を 含 ん で い て も よ い し 、 公 開 鍵 pk_(i,n+1) に 加 え て 、 公 開 鍵 pk_(i,n

+1)の 生 成 に 用 い ら れ る 乱 数 値 を 含 ん で い て も よ い 。

　 こ れ に よ り 、 秘 密 鍵 の 盗 難 な い し 不 正 利 用 を 検 出 す る こ と が 可 能 に な る 。

【 ０ ０ ６ ４ 】

　 ま た 、 前 記 第 １ の メ ッ セ ー ジ updateMsg_(i,n)は 、 周 期 ｎ － １ に お け る メ ッ セ ー ジ の ハ

ッ シ ュ 値 を さ ら に 含 ん で も よ く 、 前 記 第 ３ の メ ッ セ ー ジ updateMsg_(i,n+1)は 、 前 記 第 １

の メ ッ セ ー ジ updateMsg_(i,n)の ハ ッ シ ュ 値 を さ ら に 含 ん で も よ い 。

　 こ れ に よ り 、 秘 密 鍵 の 盗 難 な い し 不 正 利 用 を 検 出 す る こ と が 可 能 に な る 。

【 ０ ０ ６ ５ 】

　 ま た 、 timestamp_(i,n)が 示 す 時 刻 が 、 timestamp_(i,n-1)が 示 す 時 刻 と 同 じ も し く は ti

mestamp_(i,n) が 示 す 時 刻 が 、 timestamp_(i,n-1)が 示 す 時 刻 よ り 早 い 場 合 、 又 は メ ッ セ

ー ジ updateMsg_(i,n-1)に 周 期 n-1に 対 応 す る イ ン デ ッ ク ス が 含 ま れ る 場 合 に お い て 前 記 第

３ の メ ッ セ ー ジ に 含 ま れ る イ ン デ ッ ク ス か ら 周 期 n-1に 対 応 す る イ ン デ ッ ク ス を 減 算 し た

値 が １ で な い 場 合 、 判 定 部 ２ ４ は 、 秘 密 鍵 sk_(i,n-1)が 盗 難 な い し 不 正 利 用 さ れ た と 判 定

す る 。

　 こ れ に よ り 、 秘 密 鍵 の 盗 難 な い し 不 正 利 用 を 検 出 す る こ と が 可 能 に な る 。

【 ０ ０ ６ ６ 】

　 ＜ 第 ２ の 実 施 形 態 ＞

　 本 発 明 の 第 ２ の 実 施 形 態 に つ い て 説 明 す る 。

　 図 ６ は 、 本 発 明 の 第 ２ 実 施 形 態 に お け る 管 理 シ ス テ ム １ の 構 成 の 一 例 を 示 す 図 で あ る 。

管 理 シ ス テ ム １ は 、 Ｉ ｏ Ｔ 装 置 １ ０ Ａ － １ 、 Ｉ ｏ Ｔ 装 置 １ ０ Ａ － ２ 、 Ｉ ｏ Ｔ 装 置 １ ０ Ａ －

３ 、 ネ ッ ト ワ ー ク Ｎ Ｗ 及 び サ ー バ 装 置 ４ ０ を 備 え る 。 第 １ の 実 施 形 態 と 異 な り 、 管 理 シ ス

テ ム １ は 、 サ ー バ 装 置 ４ ０ を 備 え る 。

【 ０ ０ ６ ７ 】

　 図 ７ は 、 本 発 明 の 第 ２ 実 施 形 態 に お け る サ ー バ 装 置 ４ ０ の 構 成 図 で あ る 。 サ ー バ 装 置 ４

０ は 、 取 得 部 ４ １ 、 処 理 部 ４ ２ 、 判 定 部 ４ ３ 、 表 示 部 ４ ４ 及 び 通 信 部 ４ ５ を 備 え る 。 取 得

部 ４ １ は 、 Ｉ ｏ Ｔ 装 置 １ ０ Ａ － １ 、 Ｉ ｏ Ｔ 装 置 １ ０ Ａ － ２ 及 び Ｉ ｏ Ｔ 装 置 １ ０ Ａ － ３ か ら

出 力 さ れ る メ ッ セ ー ジ を 取 得 す る 。 処 理 部 ４ ２ は 、 秘 密 鍵 、 公 開 鍵 、 及 び メ ッ セ ー ジ に 対

す る 秘 密 鍵 を 用 い た 電 子 署 名 の 作 成 処 理 を 実 行 す る 。

【 ０ ０ ６ ８ 】

　 判 定 部 ４ ３ は 、 Ｉ ｏ Ｔ 装 置 １ ０ Ａ － １ 、 Ｉ ｏ Ｔ 装 置 １ ０ Ａ － ２ 及 び Ｉ ｏ Ｔ 装 置 １ ０ Ａ －

３ の 少 な く と も い ず れ か が 発 行 す る 秘 密 鍵 が 盗 難 な い し 不 正 利 用 さ れ て い な い か ど う か を

秘 密 鍵 、 公 開 鍵 、 電 子 署 名 に 基 づ い て 判 定 す る 。 表 示 部 ４ ４ は 情 報 を 表 示 す る 。 表 示 部 ４

４ は 例 え ば 液 晶 デ ィ ス プ レ イ で も よ い し 、 有 機 Ｅ Ｌ デ ィ ス プ レ イ で も よ い 。 通 信 部 ４ ５ は

、 無 線 ま た は 有 線 に よ る ネ ッ ト ワ ー ク Ｎ Ｗ を 介 し て 他 の 機 器 と 通 信 可 能 に 接 続 し 、 各 種 の

デ ー タ の 送 信 お よ び 受 信 を 行 う 。 通 信 部 ４ ５ の ハ ー ド ウ ェ ア 構 成 は 第 １ 通 信 部 １ ４ － １ 及

び 通 信 部 ３ ４ と 同 様 で あ る 。 通 信 部 ４ ５ は 、 Ｉ ｏ Ｔ 装 置 １ ０ Ａ － １ 、 Ｉ ｏ Ｔ 装 置 １ ０ Ａ －

２ 及 び Ｉ ｏ Ｔ 装 置 １ ０ Ａ － ３ か ら メ ッ セ ー ジ 及 び 公 開 鍵 を 受 信 す る 。

【 ０ ０ ６ ９ 】

　 図 ８ は 、 本 発 明 の 第 ２ 実 施 形 態 に お け る Ｉ ｏ Ｔ 装 置 １ ０ Ａ － １ 及 び サ ー バ 装 置 ４ ０ の 動

作 を 示 す フ ロ ー チ ャ ー ト で あ る 。 Ｉ ｏ Ｔ 装 置 １ ０ Ａ － １ に よ る ス テ ッ プ Ｓ ２ １ ０ ０ か ら ス

テ ッ プ Ｓ ２ １ ０ ６ ま で の 動 作 は 、 図 ５ に お け る ス テ ッ プ Ｓ １ ０ ０ か ら ス テ ッ プ Ｓ １ ０ ６ ま
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で の 動 作 と 同 様 で あ る 。 第 ２ の 実 施 形 態 に お い て 、 Ｉ ｏ Ｔ 装 置 １ ０ Ａ － １ 、 Ｉ ｏ Ｔ 装 置 １

０ Ａ － ２ 及 び Ｉ ｏ Ｔ 装 置 １ ０ Ａ － ３ は ブ ロ ッ ク チ ェ ー ン を 用 い な い 。 Ｓ ２ １ ０ ７ に お い て

、 第 １ 通 信 部 １ ４ － １ は updateMsg_(i,n) 及 び updateSignature_(i,n) を 、 ネ ッ ト ワ ー ク

Ｎ Ｗ １ を 介 し て サ ー バ 装 置 ４ ０ に 対 し て 出 力 す る 。

【 ０ ０ ７ ０ 】

　 サ ー バ 装 置 ４ ０ に よ る 動 作 は 、 第 １ の 実 施 形 態 に お け る ス マ ー ト コ ン ト ラ ク ト に よ る 動

作 と 概 ね 類 似 す る 。 本 実 施 形 態 の 処 理 主 体 に つ い て 、 特 に 断 り の な い 限 り 第 １ 実 施 形 態 に

お け る 取 得 部 ２ １ を 取 得 部 ４ １ に 、 処 理 部 ２ ２ を 処 理 部 ４ ２ に 、 判 定 部 ２ ４ を 判 定 部 ４ ３

に 読 み 替 え る も の と す る 。

【 ０ ０ ７ １ 】

　 ス テ ッ プ Ｓ ２ ４ ０ ０ 及 び ス テ ッ プ Ｓ ２ ４ ０ １ の 動 作 は 、 ス マ ー ト コ ン ト ラ ク ト に よ る ス

テ ッ プ Ｓ ２ ０ ０ 及 び ス テ ッ プ Ｓ ２ ０ １ の 動 作 と 同 様 で あ る 。 ス テ ッ プ Ｓ ２ ４ ０ ２ に お い て

、 通 信 部 ４ ５ は updatetMsg_(i,n) 及 び updateSignature_(i,n) を Ｉ ｏ Ｔ 装 置 １ ０ Ａ － １

か ら 取 得 す る 。 通 信 部 ４ ５ は 、 処 理 を ス テ ッ プ Ｓ ２ ４ ０ ３ に 進 め る 。

【 ０ ０ ７ ２ 】

　 ス テ ッ プ Ｓ ２ ４ ０ ３ か ら ス テ ッ プ Ｓ ２ ４ １ ０ の 動 作 は 、 ス マ ー ト コ ン ト ラ ク ト に よ る ス

テ ッ プ Ｓ ２ ０ ３ 及 び ス テ ッ プ Ｓ ２ １ ０ の 動 作 と そ れ ぞ れ 同 様 で あ る 。 な お 、 本 実 施 形 態 に

お い て 、 ス テ ッ プ Ｓ ２ ４ ０ ６ の 処 理 は 省 い て も よ い 。

【 ０ ０ ７ ３ 】

　 以 上 説 明 し た 第 ２ の 実 施 形 態 に 係 る サ ー バ 装 置 ４ ０ は 、 ネ ッ ト ワ ー ク Ｎ Ｗ を 介 し て Ｉ ｏ

Ｔ 装 置 １ ０ Ａ － １ と 通 信 す る 。 サ ー バ 装 置 ４ ０ は 、 時 刻 に 関 す る 情 報 で あ る timestamp_(i

,n) 又 は 所 定 の 検 証 プ ロ セ ス の 周 期 を 示 す 第 １ の イ ン デ ッ ク ス と 、 第 １ の 秘 密 鍵 sk_(i,n)

 に 対 応 す る 第 １ の 公 開 鍵 pk_(i,n)と 、 を 含 む メ ッ セ ー ジ updateMsg_(i,n) と 、 メ ッ セ ー

ジ updateMsg_(i,n)に つ い て の ハ ッ シ ュ 値 に 対 し て 第 ２ の 秘 密 鍵 sk_(i,n-1) を 用 い る こ と

に よ り 生 成 さ れ た 第 １ の 電 子 署 名 updateSignature_(i,n) と を 取 得 す る 取 得 部 ４ １ を 備 え

る 。 updateMsg_(i,n) は 、 公 開 鍵 pk_(i,n)の 代 わ り に 、 公 開 鍵 pk_(i,n)を 特 定 可 能 な デ ー

タ を 含 ん で い て も よ い し 、 公 開 鍵 pk_(i,n) に 加 え て 、 公 開 鍵 pk_(i,n)の 生 成 に 用 い ら れ

る 乱 数 値 を 含 ん で い て も よ い 。

【 ０ ０ ７ ４ 】

　 サ ー バ 装 置 ４ ０ は 、 時 刻 に 関 す る 情 報 timestamp_(i,n) と 、 取 得 部 ４ １ が updateMsg_(i

,n)又 は 第 ２ の メ ッ セ ー ジ を 取 得 す る 際 に 、 updateMsg_(i,n)及 び updateSignature_(i,n)

と 、 第 ２ の メ ッ セ ー ジ お よ び 第 ２ の 電 子 署 名 と 、 の い ず れ か を 第 ２ の 取 得 部 が 取 得 済 み で

あ る こ と と 、 の 少 な く と も い ず れ か に 基 づ い て 、 前 記 第 ２ の 秘 密 鍵 が 不 正 利 用 さ れ た こ と

を 判 定 す る 判 定 部 ４ ３ と 、 を 備 え る 。 第 ２ の メ ッ セ ー ジ は 、 第 １ の 公 開 鍵 pk_(i,n)ま た は

又 は 前 記 第 １ の 公 開 鍵 pk_(i,n)の 生 成 に 用 い ら れ る 値 を 少 な く と も 含 み 、 第 ２ の 電 子 署 名

は 、 第 ２ の メ ッ セ ー ジ 及 び 第 ２ の 秘 密 鍵 sk_(i,n-1)に 基 づ い て 生 成 さ れ 、 第 １ の 秘 密 鍵 sk

_(i,n)は 前 記 第 ２ の 秘 密 鍵 sk_(i,n-1)と 異 な る 。

　 こ れ に よ り 、 秘 密 鍵 の 盗 難 な い し 不 正 利 用 を 検 出 す る こ と が 可 能 に な る 。

【 ０ ０ ７ ５ 】

　 ま た 、 取 得 部 ４ １ は 、 周 期 nに お い て 、 メ ッ セ ー ジ updateMsg_(i,n)と 、 updateSignatur

e_(i,n) と を 取 得 し 、 周 期 n+１ に お い て 、 timestamp_(i,n+１ ) と 、 公 開 鍵 pk_(i,n+１ ) 

と を 含 む updateMsg_(i,n+１ )と 、 updateMsg_(i,n+1)に つ い て の ハ ッ シ ュ 値 に 対 し て 秘 密

鍵 sk_(i,n) を 用 い る こ と に よ り 生 成 さ れ た 第 ３ の 電 子 署 名 updateSignature_(i,n+1) と

を 取 得 し 、 nは 整 数 で あ り 、 秘 密 鍵 sk_(i,n+1) は 前 記 第 １ の 秘 密 鍵 及 び 前 記 第 ２ の 秘 密 鍵

と 異 な る 。 updateMsg_(i,n+1) は 、 公 開 鍵 pk_(i,n+1)の 代 わ り に 、 公 開 鍵 pk_(i,n+1)を 特

定 可 能 な デ ー タ を 含 ん で い て も よ い し 、 公 開 鍵 pk_(i,n+1) に 加 え て 、 公 開 鍵 pk_(i,n+1)

の 生 成 に 用 い ら れ る 乱 数 値 を 含 ん で い て も よ い 。

　 こ れ に よ り 、 秘 密 鍵 の 盗 難 な い し 不 正 利 用 を 検 出 す る こ と が 可 能 に な る 。

【 ０ ０ ７ ６ 】

　 ま た 、 timestamp_(i,n) が 示 す 時 刻 が timestamp_(i,n-1) が 示 す 時 刻 と 同 じ も し く は ti
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mestamp_(i,n) が 示 す 時 刻 が timestamp_(i,n-1)が 示 す 時 刻 よ り 早 い 場 合 、 又 は 前 記 第 １

の メ ッ セ ー ジ に 前 記 イ ン デ ッ ク ス が 含 ま れ る 場 合 に お い て 前 記 第 ３ の メ ッ セ ー ジ に 含 ま れ

る イ ン デ ッ ク ス か ら 前 記 イ ン デ ッ ク ス を 減 算 し た 値 が １ で な い 場 合 、 判 定 部 ２ ４ は 秘 密 鍵

sk_(i,n-1)が 盗 難 な い し 不 正 利 用 さ れ た と 判 定 す る 。

　 こ れ に よ り 、 秘 密 鍵 の 盗 難 な い し 不 正 利 用 を 検 出 す る こ と が 可 能 に な る 。

【 ０ ０ ７ ７ 】

　 ＜ 第 ３ の 実 施 形 態 ＞

　 本 発 明 の 第 ３ の 実 施 形 態 に つ い て 、 図 面 を 参 照 し て 説 明 す る 。

　 図 ９ は 、 本 発 明 の 第 ３ 実 施 形 態 に お け る 管 理 シ ス テ ム １ の 構 成 の 一 例 を 示 す 図 で あ る 。

管 理 シ ス テ ム １ は 、 Ｉ ｏ Ｔ 装 置 １ ０ Ｂ － １ 、 Ｉ ｏ Ｔ 装 置 １ ０ Ｂ － ２ 、 Ｉ ｏ Ｔ 装 置 １ ０ Ｂ －

３ 、 Ｉ ｏ Ｔ 装 置 １ ０ Ｂ － ４ 、 Ｉ ｏ Ｔ 装 置 １ ０ Ｂ － ５ 、 Ｉ ｏ Ｔ 装 置 １ ０ Ｂ － ６ 、 ネ ッ ト ワ ー

ク Ｎ Ｗ 及 び 出 力 装 置 ３ ０ Ｂ を 備 え る 。 Ｉ ｏ Ｔ 装 置 １ ０ Ｂ － １ 、 Ｉ ｏ Ｔ 装 置 １ ０ Ｂ － ２ 、 Ｉ

ｏ Ｔ 装 置 １ ０ Ｂ － ３ 、 Ｉ ｏ Ｔ 装 置 １ ０ Ｂ － ４ 、 Ｉ ｏ Ｔ 装 置 １ ０ Ｂ － ５ 及 び Ｉ ｏ Ｔ 装 置 １ ０

Ｂ － ６ は そ れ ぞ れ 、 ネ ッ ト ワ ー ク Ｎ Ｗ を 介 し て 出 力 装 置 ３ ０ Ｂ に 接 続 さ れ る 。 ま た 、 Ｉ ｏ

Ｔ 装 置 １ ０ Ｂ － １ ～ Ｉ ｏ Ｔ 装 置 １ ０ Ｂ － ６ は リ ン グ 状 の 網 構 成 を 取 っ て い る 。 各 Ｉ ｏ Ｔ 装

置 は Ｎ Ｗ 経 由 で ブ ロ ッ ク チ ェ ー ン に 接 続 さ れ る 。 出 力 装 置 ３ ０ の 構 成 及 び 機 能 は 第 １ の 実

施 形 態 と 同 様 で あ る 。 な お 、 Ｉ ｏ Ｔ 装 置 １ ０ Ｂ -１ ～ Ｉ ｏ Ｔ 装 置 １ ０ Ｂ -６ の 網 構 成 は リ ン

グ 状 に 限 ら れ ず 、 バ ス 型 で も よ い し 、 い ず れ か の 装 置 を 起 点 と す る ス タ ー 型 で も よ い し 、

一 部 又 は フ ル メ ッ シ ュ 構 成 で も よ い 。

【 ０ ０ ７ ８ 】

　 第 ３ の 実 施 形 態 に お い て 、 各 Ｉ ｏ Ｔ 装 置 は 取 得 部 １ １ に よ っ て 他 の Ｉ ｏ Ｔ 装 置 を 観 測 す

る こ と に よ り 、 そ の Ｉ ｏ Ｔ 装 置 の 状 態 を 示 す 状 態 情 報 を 取 得 す る 。 こ れ に よ り 、 他 の Ｉ ｏ

Ｔ 装 置 が オ ン ラ イ ン か オ フ ラ イ ン か を 確 認 す る こ と を 、 モ ニ タ と 称 し て も よ い 。 な お 、 Ｉ

ｏ Ｔ 装 置 の 電 源 が 所 定 の 期 間 に お い て 遮 断 さ れ て い な い 、 か つ ネ ッ ト ワ ー ク と の 接 続 を 維

持 し て い る 状 態 を オ ン ラ イ ン と 称 し 、 ま た 、 Ｉ ｏ Ｔ 装 置 の 電 源 が 所 定 の 期 間 に お い て 遮 断

さ れ て い る 、 ま た は ネ ッ ト ワ ー ク か ら 切 断 さ れ て い る 状 態 を オ フ ラ イ ン と 称 す る 。 図 ９ に

お い て 、 各 Ｉ ｏ Ｔ 装 置 は 、 反 時 計 回 り 方 向 に 接 続 さ れ て い る Ｉ ｏ Ｔ 装 置 を 観 測 す る 。 例 え

ば 、 Ｉ ｏ Ｔ 装 置 １ ０ Ｂ － ２ は Ｉ ｏ Ｔ 装 置 １ ０ Ｂ － １ を 観 測 し 、 取 得 部 １ １ に よ っ て Ｉ ｏ Ｔ

装 置 １ ０ Ｂ － １ の 状 態 情 報 を 取 得 す る 。 Ｉ ｏ Ｔ 装 置 １ ０ Ｂ － ２ は 、 通 信 部 １ ４ を 用 い て Ｉ

ｏ Ｔ 装 置 １ ０ Ｂ － １ の 状 態 情 報 を 、 通 信 部 １ ４ を 用 い て ネ ッ ト ワ ー ク Ｎ Ｗ 経 由 で ブ ロ ッ ク

チ ェ ー ン に 書 き 込 む 。

【 ０ ０ ７ ９ 】

　 同 様 に 、 Ｉ ｏ Ｔ 装 置 １ ０ Ｂ － ３ は Ｉ ｏ Ｔ 装 置 １ ０ Ｂ － ２ を 観 測 し 、 取 得 部 １ １ に よ っ て

Ｉ ｏ Ｔ 装 置 １ ０ Ｂ － ２ の 状 態 情 報 を 取 得 す る 。 Ｉ ｏ Ｔ 装 置 １ ０ Ｂ － ２ は 、 Ｉ ｏ Ｔ 装 置 １ ０

Ｂ － １ の 状 態 情 報 を 、 通 信 部 １ ４ を 用 い て ブ ロ ッ ク チ ェ ー ン に 書 き 込 む 。 な お 、 各 Ｉ ｏ Ｔ

装 置 は 、 隣 接 す る 両 隣 の Ｉ ｏ Ｔ 装 置 を 観 測 し て も よ い 。 Ｉ ｏ Ｔ 装 置 １ ０ Ｂ － １ は 、 Ｉ ｏ Ｔ

装 置 １ ０ Ｂ － ２ 及 び Ｉ ｏ Ｔ 装 置 １ ０ Ｂ － ６ の 状 態 を 観 測 し 、 取 得 部 １ １ に よ っ て そ れ ぞ れ

の 状 態 情 報 を 取 得 し 、 通 信 部 １ ４ を 用 い て ブ ロ ッ ク チ ェ ー ン に 書 き 込 ん で も よ い 。 他 の Ｉ

ｏ Ｔ 装 置 に つ い て も 同 様 で あ る 。

【 ０ ０ ８ ０ 】

　 ス マ ー ト コ ン ト ラ ク ト が 実 装 さ れ た 装 置 な い し ノ ー ド の 取 得 部 ２ １ は 、 出 力 装 置 ３ ０ Ｂ

の 通 信 部 ３ ４ か ら 出 力 さ れ る プ ロ グ ラ ム を 取 得 し 、 記 憶 部 ２ ３ に 記 憶 さ せ る 。 処 理 部 ２ ２

は 、 記 憶 部 ２ ３ か ら プ ロ グ ラ ム を 読 み 出 し 、 こ れ か ら 述 べ る 各 種 処 理 を 実 行 し 、 ま た 、 取

得 部 ２ １ 及 び 判 定 部 ２ ４ に 実 行 さ せ る 。 な お 、 処 理 部 ２ ２ は 、 Ｉ Ｄ の 指 定 を 伴 う コ ー ル に

よ っ て プ ロ グ ラ ム を 実 行 し て も よ い 。

【 ０ ０ ８ １ 】

　 取 得 部 ２ １ は 、 ブ ロ ッ ク チ ェ ー ン に 書 き 込 ま れ た 各 Ｉ ｏ Ｔ 装 置 の 状 態 情 報 を 取 得 す る 。

処 理 部 ２ ２ は 、 各 Ｉ ｏ Ｔ 装 置 自 身 が 観 測 し た 状 態 情 報 に 基 づ い て 、 そ の 観 測 さ れ た Ｉ ｏ Ｔ

装 置 の 状 態 に 応 じ た 投 票 値 で あ る 第 １ の 値 又 は 第 ２ の 値 を 生 成 す る 。 第 １ の 値 は 、 Ｉ ｏ Ｔ

装 置 の 電 源 が 所 定 の 期 間 内 に お い て 遮 断 さ れ て い な か っ た 又 は Ｉ ｏ Ｔ 装 置 の 秘 密 鍵 が 盗 ま
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れ る 等 の 不 正 利 用 さ れ て い な か っ た と 判 断 さ れ た と き の 投 票 値 で あ る 。 第 １ の 値 は 例 え ば

ｋ で も よ い 。 ｋ は 自 然 数 で も よ い 。 ｋ は １ で も よ い 。 第 ２ の 値 は 、 Ｉ ｏ Ｔ 装 置 の 電 源 が 所

定 の 期 間 内 に お い て 遮 断 さ れ て い た 又 は Ｉ ｏ Ｔ 装 置 の 秘 密 鍵 が 盗 ま れ る 等 の 不 正 利 用 が さ

れ て い た と 判 断 さ れ た と き の 投 票 値 で あ る 。 第 ２ の 値 は 例 え ば － ｋ で も よ い し 、 ０ で も よ

い 。

【 ０ ０ ８ ２ 】

　 図 １ ０ は 、 本 発 明 の 第 ３ 実 施 形 態 に お け る 状 態 情 報 の 集 計 方 法 の 一 例 を 示 す 図 で あ る 。

図 １ ０ に お い て 、 最 も 左 に 記 載 さ れ て い る Ｉ ｏ Ｔ 装 置 は 、 観 測 さ れ る 対 象 の Ｉ ｏ Ｔ 装 置 を

示 す 。 最 も 左 に 記 載 さ れ て い る Ｉ ｏ Ｔ 装 置 の 上 に 記 載 さ れ て い る 数 字 は 、 そ の Ｉ ｏ Ｔ 装 置

に つ い て の 投 票 値 の 合 算 値 を 示 し て い る 。 例 え ば 、 図 １ ０ の １ 行 目 に お け る Ｉ ｏ Ｔ 装 置 １

０ Ｂ － １ に つ い て は 投 票 値 の 合 算 値 が ５ で あ る こ と が 示 さ れ て い る 。

【 ０ ０ ８ ３ 】

　 こ こ で 、 Ｉ ｏ Ｔ 装 置 １ ０ Ｂ － １ ～ Ｉ ｏ Ｔ 装 置 １ ０ Ｂ － ６ は リ ン グ 状 の 網 構 成 を 取 っ て い

る の で 、 各 Ｉ ｏ Ｔ 装 置 は 、 隣 接 す る Ｉ ｏ Ｔ 装 置 の 状 態 情 報 を 取 得 す る 。 例 え ば Ｉ ｏ Ｔ 装 置

１ ０ Ｂ － １ の 状 態 を 観 測 す る の は 、 直 接 接 続 さ れ る Ｉ ｏ Ｔ 装 置 １ ０ Ｂ － １ で あ る 。 Ｉ ｏ Ｔ

装 置 １ ０ Ｂ － ２ が Ｉ ｏ Ｔ 装 置 １ ０ Ｂ － １ を 観 測 し た 結 果 、 Ｉ ｏ Ｔ 装 置 １ ０ Ｂ － １ の 状 態 情

報 （ 第 １ の 状 態 情 報 ） を 取 得 し 、 ス マ ー ト コ ン ト ラ ク ト が 実 装 さ れ た 装 置 な い し ノ ー ド の

取 得 部 ２ １ は そ の 状 態 情 報 を 取 得 す る 。

【 ０ ０ ８ ４ 】

　 処 理 部 ２ ２ は 、 Ｉ ｏ Ｔ 装 置 １ ０ Ｂ － １ の 状 態 情 報 に 基 づ い て 、 投 票 値 と し て 第 １ の 値 又

は 第 ２ の 値 を 生 成 す る 。 図 １ ０ に お い て 、 処 理 部 ２ ２ は 、 Ｉ ｏ Ｔ 装 置 １ ０ Ｂ － １ の 状 態 情

報 に 基 づ い て Ｉ ｏ Ｔ 装 置 １ ０ Ｂ － １ の 電 源 が 所 定 の 期 間 内 に お い て 遮 断 さ れ て い な か っ た

と 判 断 し 、 第 １ の 値 と し て ＋ １ を 生 成 す る 。

【 ０ ０ ８ ５ 】

　 同 様 に Ｉ ｏ Ｔ 装 置 １ ０ Ｂ － ３ は 、 Ｉ ｏ Ｔ 装 置 １ ０ Ｂ － ２ を 観 測 し た 結 果 、 Ｉ ｏ Ｔ 装 置 １

０ Ｂ － ２ の 状 態 情 報 （ 第 ２ の 状 態 情 報 ） を 取 得 し 、 通 信 部 １ ４ を 用 い て ネ ッ ト ワ ー ク Ｎ Ｗ

経 由 で ブ ロ ッ ク チ ェ ー ン に 書 き 込 む 。 ス マ ー ト コ ン ト ラ ク ト が 実 装 さ れ た 装 置 な い し ノ ー

ド の 取 得 部 ２ １ は そ の 状 態 情 報 を 取 得 す る 。

【 ０ ０ ８ ６ 】

　 処 理 部 ２ ２ は 、 Ｉ ｏ Ｔ 装 置 １ ０ Ｂ － ２ の 状 態 情 報 に 基 づ い て 、 投 票 値 と し て 第 １ の 値 又

は 第 ２ の 値 を 生 成 す る 。 図 １ ０ に お い て 、 処 理 部 ２ ２ は 、 Ｉ ｏ Ｔ 装 置 １ ０ Ｂ － ２ の 状 態 情

報 に 基 づ い て Ｉ ｏ Ｔ 装 置 １ ０ Ｂ － ２ の 電 源 が 所 定 の 期 間 内 に お い て 遮 断 さ れ て い な か っ た

と 判 断 し 、 第 １ の 値 と し て ＋ １ を 生 成 す る 。

【 ０ ０ ８ ７ 】

　 こ こ で 、 Ｉ ｏ Ｔ 装 置 １ ０ Ｂ － ３ が Ｉ ｏ Ｔ 装 置 １ ０ Ｂ － １ の 状 態 を 観 測 す る 結 果 、 Ｉ ｏ Ｔ

装 置 １ ０ Ｂ － １ の 状 態 情 報 と し て 第 ３ の 状 態 情 報 を 取 得 す る も の と 仮 定 す る 。 し か し な が

ら 、 Ｉ ｏ Ｔ 装 置 １ ０ Ｂ － ３ は Ｉ ｏ Ｔ 装 置 １ ０ Ｂ － １ に 直 接 接 続 さ れ て い な い た め 、 Ｉ ｏ Ｔ

装 置 １ ０ Ｂ － ３ は Ｉ ｏ Ｔ 装 置 １ ０ Ｂ － １ を 直 接 観 測 で き な い 。 一 方 、 Ｉ ｏ Ｔ 装 置 １ ０ Ｂ －

２ の 電 源 は 、 所 定 の 期 間 内 に お い て 遮 断 さ れ て い な か っ た と 判 断 さ れ て い る 。

【 ０ ０ ８ ８ 】

　 そ こ で 、 Ｉ ｏ Ｔ 装 置 １ ０ Ｂ － ３ が Ｉ ｏ Ｔ 装 置 １ ０ Ｂ － １ を 観 測 し て 取 得 す る と 想 定 し て

い た 第 ３ の 状 態 情 報 は 、 Ｉ ｏ Ｔ 装 置 １ ０ Ｂ － ２ が Ｉ ｏ Ｔ 装 置 １ ０ Ｂ － １ を 観 測 し て 取 得 し

た 状 態 情 報 （ 第 １ の 状 態 情 報 ） が 示 す 情 報 と 同 一 で あ る と 、 処 理 部 ２ ２ は 解 釈 す る 。 つ ま

り 、 処 理 部 ２ ２ は 、 Ｉ ｏ Ｔ 装 置 １ ０ Ｂ － １ の 状 態 に つ い て 、 Ｉ ｏ Ｔ 装 置 １ ０ Ｂ － ２ が 観 測

し た 結 果 を 隣 接 Ｉ ｏ Ｔ 装 置 １ ０ Ｂ － ３ は 引 き 継 ぐ と 解 釈 す る 。 そ の 結 果 、 Ｉ ｏ Ｔ 装 置 １ ０

Ｂ － ３ は Ｉ ｏ Ｔ 装 置 １ ０ Ｂ － １ を 観 測 し た 結 果 、 Ｉ ｏ Ｔ 装 置 １ ０ Ｂ － １ の 電 源 は 所 定 の 期

間 内 に お い て 遮 断 さ れ て い な か っ た と 判 断 し 、 処 理 部 ２ ２ は 第 １ の 値 と し て ＋ １ を 生 成 す

る 。

【 ０ ０ ８ ９ 】

　 Ｉ ｏ Ｔ 装 置 １ ０ Ｂ － １ の 状 態 に 関 す る 観 測 結 果 に つ い て 、 他 の 装 置 の 観 測 に よ っ て 得 ら
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れ る 状 態 情 報 に つ い て も 同 様 に 、 Ｉ ｏ Ｔ 装 置 １ ０ Ｂ － １ の 状 態 を Ｉ ｏ Ｔ 装 置 １ ０ Ｂ － ２ 以

外 の 他 の Ｉ ｏ Ｔ 装 置 が 観 測 し た も の と み な す 。 処 理 部 ２ ２ は Ｉ ｏ Ｔ 装 置 １ ０ Ｂ － ２ 以 外 の

他 の Ｉ ｏ Ｔ 装 置 に よ る 観 測 結 果 に つ い て も 、 第 １ の 値 と し て ＋ １ を 生 成 す る 。

【 ０ ０ ９ ０ 】

　 処 理 部 ２ ２ は 、 Ｉ ｏ Ｔ 装 置 １ ０ Ｂ － １ の 状 態 に つ い て 、 他 の Ｉ ｏ Ｔ 装 置 か ら の 観 測 結 果

に 基 づ い て 得 ら れ た 投 票 値 を 全 て 加 算 し た 結 果 、 値 と し て ＋ ５ を 得 る 。

【 ０ ０ ９ １ 】

　 Ｉ ｏ Ｔ 装 置 １ ０ Ｂ － ２ も 、 同 様 に 、 Ｉ ｏ Ｔ 装 置 １ ０ Ｂ － ３ か ら 直 接 観 測 さ れ る 。 Ｉ ｏ Ｔ

装 置 １ ０ Ｂ － ２ の 状 態 に つ い て 、 Ｉ ｏ Ｔ 装 置 １ ０ Ｂ － ３ 以 外 の 他 の Ｉ ｏ Ｔ 装 置 も 、 自 装 置

が 直 接 観 測 し た Ｉ ｏ Ｔ 装 置 が 取 得 し た 状 態 情 報 を 引 き 継 い だ も の と し て 、 処 理 部 ２ ２ は 投

票 値 を 生 成 す る 。 処 理 部 ２ ２ は 、 生 成 し た 投 票 値 を 合 算 し 、 値 と し て ＋ ５ を 得 る 。 Ｉ ｏ Ｔ

装 置 １ ０ Ｂ － ３ ～ Ｉ ｏ Ｔ 装 置 １ ０ Ｂ － ６ が 観 測 さ れ る 場 合 も 同 様 で あ る 。

【 ０ ０ ９ ２ 】

　 こ の よ う に 、 電 源 が 遮 断 さ れ て い な い Ｉ ｏ Ｔ 装 置 が 、 隣 接 す る 他 の Ｉ ｏ Ｔ 装 置 で あ っ て

電 源 が 遮 断 さ れ て い な い Ｉ ｏ Ｔ 装 置 に よ る 観 測 結 果 を 引 き 継 ぐ も の 解 釈 す る こ と に よ り 、

処 理 部 ２ ２ は 、 各 Ｉ ｏ Ｔ 装 置 が 、 他 の Ｉ ｏ Ｔ 装 置 の 状 態 を 直 接 観 測 し た 場 合 と 同 一 の 観 測

結 果 を 得 る こ と が 出 来 る 。 し た が っ て 、 管 理 シ ス テ ム １ に お け る Ｉ ｏ Ｔ 装 置 の 数 が 膨 大 に

な っ た 場 合 で あ っ て も 、 少 な い 情 報 量 と 状 態 情 報 の 取 得 手 順 と に よ っ て 効 率 よ く 各 Ｉ ｏ Ｔ

装 置 の 状 態 を 判 断 す る こ と が 出 来 る 。

【 ０ ０ ９ ３ 】

　 な お 、 各 Ｉ ｏ Ｔ 装 置 は 、 観 測 し た 状 態 情 報 を 所 定 期 間 内 に ス マ ー ト コ ン ト ラ ク ト が 実 装

さ れ た 装 置 な い し ノ ー ド に 出 力 す る 。 こ の 所 定 期 間 を 仮 に 第 １ の 期 間 と す る 。 処 理 部 ２ ２

は 、 取 得 部 ２ １ に よ り 取 得 さ れ た 各 Ｉ ｏ Ｔ 装 置 の 状 態 情 報 に 基 づ い て 、 所 定 期 間 内 に 第 １

の 値 又 は 第 ２ の 値 の 合 算 値 を 算 出 す る 。 処 理 部 ２ ２ が 第 １ の 値 又 は 第 ２ の 値 の 合 算 値 を 算

出 す る 期 間 を 仮 に 第 ２ の 期 間 と す る 。 第 １ の 期 間 は 第 ２ の 期 間 よ り も 短 い 。 例 え ば 、 第 １

の 期 間 は ３ 分 又 は ５ 分 と い っ た 長 さ で も よ い 。 第 １ の 期 間 は 、 悪 意 を 持 っ た 者 が Ｉ ｏ Ｔ 装

置 を 乗 っ 取 る の に 必 要 な 時 間 が 第 １ の 期 間 の ２ 倍 以 上 の 時 間 と な る よ う に 設 計 さ れ る 。 一

方 、 第 ２ の 期 間 は 、 数 時 間 な い し １ 日 と い っ た 長 さ で も よ い 。

【 ０ ０ ９ ４ 】

　 処 理 部 ２ ２ は 、 こ の 加 算 値 の 合 計 が 大 き い ほ ど 、 各 Ｉ ｏ Ｔ 装 置 の 電 源 が 遮 断 さ れ て い な

か っ た 可 能 性 が 高 い と 判 定 す る 。 電 源 が 遮 断 さ れ て い な い と 判 断 さ れ る Ｉ ｏ Ｔ 装 置 の こ と

を 、 仮 に healthyな 装 置 で あ る と 表 現 す る 。 電 源 が 遮 断 さ れ て い た 判 断 さ れ る Ｉ ｏ Ｔ 装 置

の こ と を 、 compromisedな 装 置 で あ る と 表 現 す る 。 こ こ で 、 compromisedな 装 置 は 、 何 ら か

の 悪 意 を 持 っ た 者 に 攻 撃 を 受 け た 結 果 、 電 源 が 遮 断 さ れ て い る こ と が あ る 。

【 ０ ０ ９ ５ 】

　 healthyな 装 置 は 、 healthyな 装 置 を 観 測 す る 際 は 、 そ の 観 測 さ れ る 装 置 が healthyな 装

置 と 判 断 さ れ る よ う な 状 態 情 報 を 取 得 す る 。 ま た 、 healthyな 装 置 は 、 compromisedな 装 置

を 観 測 す る 際 は 、 そ の 観 測 さ れ る 装 置 が compromisedな 装 置 と 判 断 さ れ る よ う な 状 態 情 報

を 取 得 す る 。

【 ０ ０ ９ ６ 】

　 一 方 、 compromisedな 装 置 は 、 healthyな 装 置 を 観 測 す る 際 は 、 そ の 観 測 さ れ る 装 置 が co

mpromisedな 装 置 と 判 断 さ れ る よ う な 状 態 情 報 を 取 得 及 び 生 成 す る 。 ま た 、 compromisedな

装 置 は 、 compromisedな 装 置 を 観 測 す る 際 は 、 投 票 の 信 頼 性 の 低 下 さ せ る た め に そ の 観 測

さ れ る 装 置 が healthyな 装 置 と 判 断 さ れ る よ う な 状 態 情 報 を 取 得 及 び 生 成 す る 。

【 ０ ０ ９ ７ 】

　 こ こ で 、 管 理 シ ス テ ム １ に お け る Ｉ ｏ Ｔ 装 置 の 総 数 が N、 compromisedな デ バ イ ス の 最 大

数 が aの 時 、 healthyな デ バ イ ス に つ い て の 投 票 値 の 合 算 値 の 最 小 値 は +1*(N-a-1)+0*a = N

-a-1、 compromisedな デ バ イ ス に つ い て の 投 票 値 の 合 算 値 の 最 大 値 は +1*(a-1)+0*(N-a) = 

a-1で あ る 。 さ ら に 、 N-a-1 > a-1す な わ ち N>2aの 時 、 sum_v1v2_hea>= N-a-1 > a-1 >= su

m_v1v2_comと い う 関 係 が 成 り 立 つ 。 こ こ で 、 sum_v1v2_heaは 、 healthyな 装 置 に つ い て の
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投 票 値 の 合 算 値 で あ る 。 sum_v1v2_compは 、 compromisedな 装 置 に つ い て の 投 票 値 の 合 算 値

で あ る 。

【 ０ ０ ９ ８ 】

　 以 上 の こ と か ら 、 過 半 数 の デ バ イ ス が healthyと い う 仮 定 が 成 り 立 つ 時 、 投 票 値 の 合 算

値 が N-a-1以 上 か a-1以 下 か を 判 定 す る こ と に よ り 、 処 理 部 ２ ２ は 、 各 Ｉ ｏ Ｔ 装 置 が 、 何 ら

か の 悪 意 を 持 っ た 者 に 攻 撃 を 受 け た 結 果 、 装 置 の 電 源 が 遮 断 さ れ て い た か 否 か を 検 証 す る

こ と が で き る 。 上 記 の よ う な N-a-1及 び a-1に 基 づ い て 装 置 が healthyか compromisedか を

判 断 す る 手 法 は 、 以 下 の 各 実 施 形 態 に お い て も 同 様 に 用 い ら れ て も よ い 。

【 ０ ０ ９ ９ 】

　 図 １ １ は 、 本 発 明 の 第 ３ 実 施 形 態 に お け る 管 理 シ ス テ ム １ の 構 成 の 一 例 を 示 す 図 で あ る

。 図 １ １ の シ ス テ ム 構 成 と 図 ９ の シ ス テ ム 構 成 と の 差 異 は 、 Ｉ ｏ Ｔ 装 置 １ ０ Ｂ － ３ 及 び Ｉ

ｏ Ｔ 装 置 １ ０ Ｂ － ４ は 悪 意 を 持 っ た 者 に 攻 撃 を 受 け た 結 果 、 装 置 の 電 源 が 遮 断 さ れ て い た

と い う 点 で あ る 。 電 源 が 遮 断 さ れ て い な い Ｉ ｏ Ｔ 装 置 が 他 の Ｉ ｏ Ｔ 装 置 を 観 測 し 、 状 態 情

報 を 取 得 し 、 取 得 し た 状 態 情 報 を ス マ ー ト コ ン ト ラ ク ト が 実 装 さ れ た 装 置 な い し ノ ー ド に

出 力 す る 動 作 に つ い て 、 図 ９ の 場 合 と 差 異 は 無 い 。

【 ０ １ ０ ０ 】

　 所 定 期 間 内 に お い て 、 Ｉ ｏ Ｔ 装 置 １ ０ Ｂ － ４ の 電 源 が 遮 断 さ れ て い た 場 合 、 Ｉ ｏ Ｔ 装 置

１ ０ Ｂ － ５ は Ｉ ｏ Ｔ 装 置 １ ０ Ｂ － ４ の 状 態 情 報 を 取 得 す る こ と が 出 来 な い 。 そ こ で 、 Ｉ ｏ

Ｔ 装 置 １ ０ Ｂ － ５ は 電 源 が 遮 断 さ れ て い な い 他 の Ｉ ｏ Ｔ 装 置 を 見 つ け る ま で 、 他 の Ｉ ｏ Ｔ

装 置 を 観 測 し 続 け る 。 そ の 結 果 、 電 源 が 遮 断 さ れ て い な い Ｉ ｏ Ｔ 装 置 が 取 得 す る 状 態 情 報

を 引 き 継 ぐ 。 例 え ば 、 Ｉ ｏ Ｔ 装 置 １ ０ Ｂ － ３ 及 び Ｉ ｏ Ｔ 装 置 １ ０ Ｂ － ４ の 電 源 は 遮 断 さ れ

て い る 。 そ こ で Ｉ ｏ Ｔ 装 置 １ ０ Ｂ － １ の 観 測 結 果 に つ い て は 、 Ｉ ｏ Ｔ 装 置 １ ０ Ｂ － ５ は Ｉ

ｏ Ｔ 装 置 １ ０ Ｂ － ２ が Ｉ ｏ Ｔ 装 置 １ ０ Ｂ － １ を 観 測 し た 結 果 取 得 し た 状 態 情 報 を 取 得 部 １

１ に よ っ て 取 得 す る こ と に よ り 引 き 継 ぐ 。

【 ０ １ ０ １ 】

　 こ こ で 、 Ｉ ｏ Ｔ 装 置 １ ０ Ｂ － ３ 及 び Ｉ ｏ Ｔ 装 置 １ ０ Ｂ － ４ は 、 悪 意 を 持 っ た 者 に 乗 っ 取

ら れ て い る 可 能 性 が あ る 。 例 え ば 、 Ｉ ｏ Ｔ 装 置 １ ０ Ｂ － ３ は 、 Ｉ ｏ Ｔ 装 置 １ ０ Ｂ － ２ を 観

測 す る 場 合 、 Ｉ ｏ Ｔ 装 置 １ ０ Ｂ － ２ の 電 源 が 遮 断 さ れ て い る と 判 断 さ れ る よ う な 状 態 情 報

を 生 成 し 、 通 信 部 １ ４ に よ っ て 、 ス マ ー ト コ ン ト ラ ク ト が 実 装 さ れ た 装 置 な い し ノ ー ド に

出 力 す る 。 Ｉ ｏ Ｔ 装 置 １ ０ Ｂ － ４ は 、 Ｉ ｏ Ｔ 装 置 １ ０ Ｂ － ３ を 観 測 す る 際 、 Ｉ ｏ Ｔ 装 置 １

０ Ｂ － ３ の 電 源 が 遮 断 さ れ て い な い と 判 断 さ れ る よ う な 状 態 情 報 を 生 成 し 、 ス マ ー ト コ ン

ト ラ ク ト が 実 装 さ れ た 装 置 な い し ノ ー ド に 出 力 す る 。

【 ０ １ ０ ２ 】

　 図 １ ２ は 、 本 発 明 の 第 ３ 実 施 形 態 に お け る 状 態 情 報 の 集 計 方 法 の 一 例 を 示 す 図 で あ る 。

図 １ ２ に お い て 、 １ 行 目 は 、 Ｉ ｏ Ｔ 装 置 １ ０ Ｂ － １ が 観 測 対 象 で あ る 。 Ｉ ｏ Ｔ 装 置 １ ０ Ｂ

－ ２ が Ｉ ｏ Ｔ 装 置 １ ０ Ｂ － １ を 観 測 し た 結 果 取 得 す る 状 態 情 報 に 基 づ い て 、 処 理 部 ２ ２ は

、 Ｉ ｏ Ｔ 装 置 １ ０ Ｂ － ２ の 観 測 に よ る Ｉ ｏ Ｔ 装 置 １ ０ Ｂ － １ に つ い て 、 第 １ の 値 と し て ＋

１ を 生 成 し て い る 。

【 ０ １ ０ ３ 】

　 電 源 が 所 定 期 間 に お い て 遮 断 さ れ て い る Ｉ ｏ Ｔ 装 置 １ ０ Ｂ － ３ は 、 Ｉ ｏ Ｔ 装 置 １ ０ Ｂ －

２ に よ る Ｉ ｏ Ｔ 装 置 １ ０ Ｂ － １ の 観 測 結 果 を 引 き 継 が な い 。 Ｉ ｏ Ｔ 装 置 １ ０ Ｂ － ３ は 、 Ｉ

ｏ Ｔ 装 置 １ ０ Ｂ － １ の 電 源 が 所 定 期 間 に お い て 遮 断 さ れ て い た と い う こ と を 示 す 状 態 情 報

を 生 成 及 び 出 力 す る 。 電 源 が 所 定 期 間 に お い て 遮 断 さ れ て い る Ｉ ｏ Ｔ 装 置 １ ０ Ｂ － ３ も 同

様 に 、 Ｉ ｏ Ｔ 装 置 １ ０ Ｂ － １ の 電 源 が 所 定 期 間 に お い て 遮 断 さ れ て い た と い う こ と を 示 す

状 態 情 報 を 生 成 し 、 通 信 部 １ ４ を 用 い る こ と に よ っ て 出 力 す る 。 処 理 部 ２ ２ は 、 Ｉ ｏ Ｔ 装

置 １ ０ Ｂ － ３ 及 び Ｉ ｏ Ｔ 装 置 １ ０ Ｂ － ４ の 観 測 に よ る Ｉ ｏ Ｔ 装 置 １ ０ Ｂ － １ に つ い て 、 第

２ の 値 と し て ０ を 生 成 し て い る 。

【 ０ １ ０ ４ 】

　 Ｉ ｏ Ｔ 装 置 １ ０ Ｂ － ５ は 、 Ｉ ｏ Ｔ 装 置 １ ０ Ｂ － ２ に 接 続 さ れ て い る 。 Ｉ ｏ Ｔ 装 置 １ ０ Ｂ

－ ６ は 、 Ｉ ｏ Ｔ 装 置 １ ０ Ｂ － ５ に 接 続 さ れ て い る 。 Ｉ ｏ Ｔ 装 置 １ ０ Ｂ － ２ 、 Ｉ ｏ Ｔ 装 置 １
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０ Ｂ － ５ 及 び Ｉ ｏ Ｔ 装 置 １ ０ Ｂ － ６ は 、 い ず れ も そ の 電 源 が 遮 断 さ れ て い な い 。 そ こ で 、

Ｉ ｏ Ｔ 装 置 １ ０ Ｂ － ５ が Ｉ ｏ Ｔ 装 置 １ ０ Ｂ － １ を 観 測 し て 取 得 す る と 想 定 し て い た 状 態 情

報 は 、 Ｉ ｏ Ｔ 装 置 １ ０ Ｂ － ２ が Ｉ ｏ Ｔ 装 置 １ ０ Ｂ － １ を 観 測 し て 取 得 し た 状 態 情 報 が 示 す

情 報 と 同 一 で あ る と 、 処 理 部 ２ ２ は 解 釈 す る 。 Ｉ ｏ Ｔ 装 置 １ ０ Ｂ － ６ に よ る Ｉ ｏ Ｔ 装 置 １

０ Ｂ － １ の 観 測 結 果 に つ い て も 同 様 で あ る 。

【 ０ １ ０ ５ 】

　 以 上 よ り 、 Ｉ ｏ Ｔ 装 置 １ ０ Ｂ － １ の 状 態 に つ い て 、 処 理 部 ２ ２ は 、 各 投 票 値 を 合 算 す る

こ と に よ り 、 ＋ １ を 取 得 す る 。 Ｉ ｏ Ｔ 装 置 １ ０ Ｂ － １ 以 外 の 他 の Ｉ ｏ Ｔ 装 置 を 観 測 す る 場

合 に つ い て も 、 処 理 部 ２ ２ は 同 様 に 投 票 値 を 合 算 す る 。 そ の 結 果 、 処 理 部 ２ ２ は 、 Ｉ ｏ Ｔ

装 置 １ ０ Ｂ － ２ 、 Ｉ ｏ Ｔ 装 置 １ ０ Ｂ － ５ 及 び Ｉ ｏ Ｔ 装 置 １ ０ Ｂ － ６ に つ い て は ＋ ３ 、 Ｉ ｏ

Ｔ 装 置 １ ０ Ｂ － ３ 及 び Ｉ ｏ Ｔ 装 置 １ ０ Ｂ － ４ に つ い て は ＋ １ を 生 成 す る 。 こ の 結 果 、 処 理

部 ２ ２ は 、 Ｉ ｏ Ｔ 装 置 １ ０ Ｂ － ３ 及 び Ｉ ｏ Ｔ 装 置 １ ０ Ｂ － ４ は そ の 電 源 が 遮 断 さ れ て お り

、 悪 意 を 持 っ た 者 に 攻 撃 を 受 け た こ と を 判 断 す る こ と が 出 来 る 。

【 ０ １ ０ ６ 】

　 以 上 説 明 し て き た よ う に 、 本 実 施 形 態 に 係 る 出 力 装 置 は 、 Ｉ ｏ Ｔ 装 置 １ ０ Ｂ － ２ （ 第 ２

の 装 置 の 一 例 ） の 状 態 を 示 す 状 態 情 報 （ 第 １ の 状 態 情 報 の 一 例 ） 及 び Ｉ ｏ Ｔ 装 置 １ ０ Ｂ －

１ （ 第 ３ の 装 置 の 一 例 ） の 状 態 を 示 す 状 態 情 報 （ 第 ２ の 状 態 情 報 の 一 例 ） の 少 な く と も い

ず れ か を 、 Ｉ ｏ Ｔ 装 置 １ ０ Ｂ － ３ の 通 信 部 １ ４ （ 第 １ の 通 信 部 の 一 例 ） か ら 取 得 す る 第 １

取 得 ス テ ッ プ と 、 第 １ の 状 態 情 報 及 び 第 ２ の 状 態 情 報 の 少 な く と も い ず れ か を 出 力 す る 第

１ 出 力 ス テ ッ プ と 、 前 記 Ｉ ｏ Ｔ 装 置 １ ０ Ｂ － １ の 状 態 を 示 す 状 態 情 報 （ 第 ３ の 状 態 情 報 の

一 例 ） 及 び Ｉ ｏ Ｔ 装 置 １ ０ Ｂ － ３ （ 第 １ の 装 置 の 一 例 ） の 状 態 を 示 す 状 態 情 報 （ 第 ４ の 状

態 情 報 の 一 例 ） の 少 な く と も い ず れ か を 、 Ｉ ｏ Ｔ 装 置 １ ０ Ｂ － ２ の 通 信 部 １ ４ （ 第 ２ の 通

信 部 の 一 例 ） か ら 取 得 す る 第 ２ 取 得 ス テ ッ プ と 、 第 ３ の 状 態 情 報 及 び 第 ４ の 状 態 情 報 の 少

な く と も い ず れ か を 出 力 す る 第 ２ 出 力 ス テ ッ プ と 、 第 １ の 装 置 の 状 態 を 示 す 状 態 情 報 （ 第

５ の 状 態 情 報 の 一 例 ） 及 び 第 ２ の 装 置 の 状 態 を 示 す 状 態 情 報 （ 第 ６ の 状 態 情 報 の 一 例 ） の

少 な く と も い ず れ か を 、 Ｉ ｏ Ｔ 装 置 １ ０ Ｂ － １ の 通 信 部 １ ４ （ 第 ３ の 通 信 部 の 一 例 ） か ら

取 得 す る 第 ３ 取 得 ス テ ッ プ と 、 第 ５ の 状 態 情 報 及 び 第 ６ の 状 態 情 報 の 少 な く と も い ず れ か

を 出 力 す る 第 ３ 出 力 ス テ ッ プ と 、 第 １ 出 力 ス テ ッ プ に お い て 出 力 さ れ た 第 １ の 状 態 情 報 及

び 第 ２ の 状 態 情 報 の 少 な く と も い ず れ か 並 び に 第 ２ 出 力 ス テ ッ プ に お い て 出 力 さ れ た 第 ３

の 状 態 情 報 及 び 第 ４ の 状 態 情 報 の 少 な く と も い ず れ か を 取 得 す る 第 ４ 取 得 ス テ ッ プ と 、 第

４ の 状 態 情 報 に 基 づ い て 、 第 １ の 装 置 が 発 行 す る 秘 密 鍵 が 不 正 利 用 さ れ た か を 判 定 し 、 前

記 第 １ の 状 態 情 報 に 基 づ い て 、 前 記 第 ２ の 装 置 が 発 行 す る 秘 密 鍵 が 不 正 利 用 さ れ た か を 判

定 し 、 前 記 第 ２ の 状 態 情 報 及 び 前 記 第 ３ の 状 態 情 報 の 少 な く と も い ず れ か に 基 づ い て 、 前

記 第 ３ の 装 置 が 発 行 す る 秘 密 鍵 が 不 正 利 用 さ れ た か 否 か を 判 定 す る 第 １ 判 定 ス テ ッ プ と 、

の い ず れ か を 、 ブ ロ ッ ク チ ェ ー ン を 構 成 す る コ ン ピ ュ ー タ に 実 行 さ せ る た め の プ ロ グ ラ ム

を 出 力 す る 装 置 で あ っ て 、

　 前 記 第 １ 判 定 ス テ ッ プ に お い て 、 前 記 第 ２ の 状 態 情 報 が 示 す 情 報 は 前 記 第 ３ の 状 態 情 報

が 示 す 情 報 と 同 一 で あ る と 解 釈 す る こ と に よ り 、 前 記 第 ３ の 装 置 が 発 行 す る 秘 密 鍵 が 不 正

利 用 さ れ た か 否 か を 判 定 す る 。

【 ０ １ ０ ７ 】

　 こ の よ う に 、 電 源 が 遮 断 さ れ て い な い Ｉ ｏ Ｔ 装 置 が 、 隣 接 す る 他 の Ｉ ｏ Ｔ 装 置 で あ っ て

電 源 が 遮 断 さ れ て い な い Ｉ ｏ Ｔ 装 置 に よ る 観 測 結 果 を 引 き 継 ぐ も の 解 釈 す る こ と に よ り 、

処 理 部 ２ ２ は 、 各 Ｉ ｏ Ｔ 装 置 が 、 他 の Ｉ ｏ Ｔ 装 置 の 状 態 を 直 接 観 測 し た 場 合 と 同 一 の 観 測

結 果 を 得 る こ と が 出 来 る 。 し た が っ て 、 管 理 シ ス テ ム １ に お け る Ｉ ｏ Ｔ 装 置 の 数 が 膨 大 に

な っ た 場 合 で あ っ て も 、 少 な い 情 報 量 と 状 態 情 報 の 取 得 手 順 と に よ っ て 効 率 よ く 各 Ｉ ｏ Ｔ

装 置 の 状 態 を 判 断 す る こ と が 出 来 る 。

【 ０ １ ０ ８ 】

　 ま た 、 ス マ ー ト コ ン ト ラ ク ト が 実 装 さ れ た 装 置 な い し ノ ー ド に よ っ て 実 行 さ れ る プ ロ グ

ラ ム は 、 Ｉ ｏ Ｔ 装 置 １ ０ Ｂ － ２ （ 第 ２ の 装 置 の 一 例 ） の 状 態 を 示 す 状 態 情 報 （ 第 １ の 状 態

情 報 の 一 例 ） 、 Ｉ ｏ Ｔ 装 置 １ ０ Ｂ － １ （ 第 ３ の 装 置 の 一 例 ） の 状 態 を 示 す 状 態 情 報 （ 第 ２
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の 状 態 情 報 の 一 例 ） 、 Ｉ ｏ Ｔ 装 置 １ ０ Ｂ － １ の 状 態 を 示 す 状 態 情 報 （ 第 ３ の 状 態 情 報 の 一

例 ） 及 び Ｉ ｏ Ｔ 装 置 １ ０ Ｂ － ３ （ 第 １ の 装 置 の 一 例 ） の 状 態 を 示 す 状 態 情 報 （ 第 ４ の 状 態

情 報 の 一 例 ） の 少 な く と も い ず れ か に 基 づ い て は 、 第 １ の 値 又 は 第 ２ の 値 を 生 成 す る 第 １

生 成 ス テ ッ プ と 、

　 前 記 第 ２ の 状 態 情 報 に 基 づ く 第 １ の 値 又 は 第 ２ の 値 と 、 前 記 第 ３ の 状 態 情 報 に 基 づ く 第

１ の 値 又 は 第 ２ の 値 と 、 を 用 い た 演 算 を 行 う こ と に よ り 、 前 記 第 ３ の 装 置 が 発 行 す る 秘 密

鍵 が 不 正 利 用 さ れ た か 否 か を 判 定 す る 判 定 ス テ ッ プ と 、 を さ ら に 備 え 、

　 前 記 第 １ の 値 は 、 前 記 第 １ の 装 置 、 前 記 第 ２ の 装 置 又 は 前 記 第 ３ の 装 置 の 電 源 が 所 定 の

期 間 に お い て 遮 断 さ れ て い な い と 判 断 さ れ て い る こ と を 示 し 、

　 前 記 第 ２ の 値 は 、 前 記 第 １ の 装 置 、 前 記 第 ２ の 装 置 又 は 前 記 第 ３ の 装 置 が 前 記 所 定 の 期

間 に お い て 遮 断 さ れ て い る と 判 断 さ れ て い る こ と を 示 す 。

【 ０ １ ０ ９ 】

　 こ の よ う に 、 電 源 が 遮 断 さ れ て い な い Ｉ ｏ Ｔ 装 置 が 、 隣 接 す る 他 の Ｉ ｏ Ｔ 装 置 で あ っ て

電 源 が 遮 断 さ れ て い な い Ｉ ｏ Ｔ 装 置 に よ る 観 測 結 果 を 引 き 継 ぐ も の 解 釈 す る こ と に よ り 、

処 理 部 ２ ２ は 、 各 Ｉ ｏ Ｔ 装 置 が 、 他 の Ｉ ｏ Ｔ 装 置 の 状 態 を 直 接 観 測 し た 場 合 と 同 一 の 観 測

結 果 を 得 る こ と が 出 来 る 。 し た が っ て 、 管 理 シ ス テ ム １ に お け る Ｉ ｏ Ｔ 装 置 の 数 が 膨 大 に

な っ た 場 合 で あ っ て も 、 少 な い 情 報 量 と 状 態 情 報 の 取 得 手 順 と に よ っ て 効 率 よ く 各 Ｉ ｏ Ｔ

装 置 の 状 態 を 判 断 す る こ と が 出 来 る 。

【 ０ １ １ ０ 】

　 ま た 、 本 実 施 形 態 に お い て 、 図 ９ 及 び 図 １ １ の 出 力 装 置 ３ ０ Ｂ を サ ー バ 装 置 ４ ０ Ｂ （ 第

４ の 装 置 の 一 例 ） に 置 き 換 え て も よ い 。 こ の 場 合 、 管 理 シ ス テ ム １ に お い て ブ ロ ッ ク チ ェ

ー ン 、 ス マ ー ト コ ン ト ラ ク ト 及 び ス マ ー ト コ ン ト ラ ク ト が 実 装 さ れ た 装 置 な い し ノ ー ド は

必 ず し も な く て も よ い 。 こ の 場 合 、 Ｉ ｏ Ｔ 装 置 １ ０ Ｂ -１ ～ Ｉ ｏ Ｔ 装 置 １ ０ Ｂ -６ の 各 々 が

観 測 す る 他 の Ｉ ｏ Ｔ 装 置 に 関 す る 状 態 情 報 を 、 各 Ｉ ｏ Ｔ 装 置 の 通 信 部 １ ４ が ネ ッ ト ワ ー ク

Ｎ Ｗ を 介 し て サ ー バ 装 置 ４ ０ Ｂ に 対 し て 出 力 す る 。

【 ０ １ １ １ 】

　 こ の 場 合 、 サ ー バ 装 置 ４ ０ Ｄ の 通 信 部 ４ ５ は 、 そ れ ら の 状 態 情 報 を 各 Ｉ ｏ Ｔ 装 置 か ら ネ

ッ ト ワ ー ク Ｎ Ｗ 経 由 で 受 信 、 取 得 部 ４ １ は そ れ ら の 状 態 情 報 を 取 得 す る 。 本 実 施 形 態 に お

い て 記 載 し た 処 理 部 ２ ２ 及 び 判 定 部 ２ ４ の 動 作 を 、 サ ー バ 装 置 ４ ０ Ｄ の 処 理 部 ４ ２ 及 び 判

定 部 ４ ３ が そ れ ぞ れ 実 行 す る 。

【 ０ １ １ ２ 】

　 こ の よ う に 、 電 源 が 遮 断 さ れ て い な い Ｉ ｏ Ｔ 装 置 が 、 隣 接 す る 他 の Ｉ ｏ Ｔ 装 置 で あ っ て

電 源 が 遮 断 さ れ て い な い Ｉ ｏ Ｔ 装 置 に よ る 観 測 結 果 を 引 き 継 ぐ も の 解 釈 す る こ と に よ り 、

処 理 部 ２ ２ は 、 各 Ｉ ｏ Ｔ 装 置 が 、 他 の Ｉ ｏ Ｔ 装 置 の 状 態 を 直 接 観 測 し た 場 合 と 同 一 の 観 測

結 果 を 得 る こ と が 出 来 る 。 し た が っ て 、 管 理 シ ス テ ム １ に お け る Ｉ ｏ Ｔ 装 置 の 数 が 膨 大 に

な っ た 場 合 で あ っ て も 、 少 な い 情 報 量 と 状 態 情 報 の 取 得 手 順 と に よ っ て 効 率 よ く 各 Ｉ ｏ Ｔ

装 置 の 状 態 を 判 断 す る こ と が 出 来 る 。

【 ０ １ １ ３ 】

　 ＜ 第 ４ の 実 施 形 態 ＞

　 本 発 明 の 第 ４ の 実 施 形 態 に つ い て 、 図 面 を 参 照 し て 説 明 す る 。

　 図 １ ３ は 、 本 発 明 の 第 ４ 実 施 形 態 に お け る 秘 密 鍵 の 不 正 利 用 検 出 を 示 す 概 略 図 で あ る 。

第 ４ の 実 施 形 態 に お い て 、 デ バ イ ス ｉ 及 び ｊ の ２ つ の 装 置 が 互 い の デ バ イ ス を 観 測 し て も

よ い し 、 隣 接 す る い ず れ か の 装 置 の み を 観 測 し て も よ い 。 例 え ば 、 デ バ イ ス ｊ の 隣 に デ バ

イ ス ｋ が 接 続 さ れ て い る 場 合 、 デ バ イ ス ｉ は デ バ イ ス ｊ を 観 測 し 、 デ バ イ ス ｊ は デ バ イ ス

ｋ を 観 測 し て も よ い 。 以 下 、 デ バ イ ス ｉ が デ バ イ ス ｊ を 観 測 し 、 デ バ イ ス ｊ が デ バ イ ス ｋ

を 観 測 す る 関 係 に あ る 場 合 、 デ バ イ ス ｉ を デ バ イ ス ｊ の 観 測 デ バ イ ス で あ る と い い 、 デ バ

イ ス ｋ を デ バ イ ス ｊ の 被 観 測 デ バ イ ス で あ る と い う 。 デ バ イ ス ｉ は 、 デ バ イ ス ｊ を 観 測 し

た 結 果 、 デ バ イ ス ｊ の 状 態 を 含 む メ ッ セ ー ジ と 、 そ の メ ッ セ ー ジ 又 は メ ッ セ ー ジ の ハ ッ シ

ュ 値 を 秘 密 鍵 に よ り 作 成 し た 電 子 署 名 と 、 を ブ ロ ッ ク チ ェ ー ン に 書 き 込 む 。 処 理 部 ２ ２ は

、 ブ ロ ッ ク チ ェ ー ン を 参 照 す る こ と に よ り 、 デ バ イ ス が 悪 意 を 持 っ た 者 に 攻 撃 を 受 け 、 秘
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密 鍵 が 盗 ま れ 又 は 不 正 利 用 さ れ た こ と を 判 断 す る 。

【 ０ １ １ ４ 】

　 図 １ ４ は 、 本 発 明 の 第 ４ 実 施 形 態 に お け る 管 理 シ ス テ ム １ の 構 成 の 一 例 を 示 す 図 で あ る

。 各 Ｉ ｏ Ｔ 装 置 は 、 時 計 回 り 方 向 に 隣 接 す る 他 の Ｉ ｏ Ｔ 装 置 の 状 態 を 観 測 す る 点 が 図 ９ 及

び 図 １ １ と 異 な る 。 す な わ ち 、 図 １ ４ に お い て は 、 あ る Ｉ ｏ Ｔ 機 器 に 対 し て 時 計 回 り 方 向

に 隣 接 す る Ｉ ｏ Ｔ 機 器 が 被 観 測 デ バ イ ス で あ り 、 反 時 計 回 り 方 向 に 隣 接 す る Ｉ ｏ Ｔ 機 器 が

観 測 デ バ イ ス で あ る 。 な お 、 各 Ｉ ｏ Ｔ 装 置 は 、 隣 接 す る 両 隣 の Ｉ ｏ Ｔ 装 置 を 観 測 し て も よ

い 。 Ｉ ｏ Ｔ 装 置 １ ０ Ｂ － １ は 、 Ｉ ｏ Ｔ 装 置 １ ０ Ｂ － ２ 及 び Ｉ ｏ Ｔ 装 置 １ ０ Ｂ － ６ の 状 態 を

観 測 し 、 そ れ ぞ れ の 状 態 情 報 を 取 得 し 、 ブ ロ ッ ク チ ェ ー ン に 書 き 込 ん で も よ い 。

【 ０ １ １ ５ 】

　 同 様 に 、 Ｉ ｏ Ｔ 装 置 １ ０ Ｂ － ２ は 、 Ｉ ｏ Ｔ 装 置 １ ０ Ｂ － ３ 及 び Ｉ ｏ Ｔ 装 置 １ ０ Ｂ － １ の

状 態 を 観 測 し 、 そ れ ぞ れ の 状 態 情 報 を 取 得 し て も よ い 。 Ｉ ｏ Ｔ 装 置 １ ０ Ｂ － ３ は 、 Ｉ ｏ Ｔ

装 置 １ ０ Ｂ － ２ 及 び Ｉ ｏ Ｔ 装 置 １ ０ Ｂ － ４ の 状 態 を 観 測 し 、 そ れ ぞ れ の 状 態 情 報 を 取 得 し

、 ブ ロ ッ ク チ ェ ー ン に 書 き 込 ん で も よ い 。 他 の Ｉ ｏ Ｔ 装 置 に つ い て も 同 様 で あ る 。

【 ０ １ １ ６ 】

　 本 実 施 形 態 に お い て 、 Ｉ ｏ Ｔ 装 置 １ ０ Ｂ － ２ が Ｉ ｏ Ｔ 装 置 １ ０ Ｂ － ３ を 観 測 す る も の と

す る 。 図 １ ３ に お け る デ バ イ ス ｉ 及 び ｊ は 、 そ れ ぞ れ Ｉ ｏ Ｔ 装 置 １ ０ Ｂ － ２ 及 び Ｉ ｏ Ｔ 装

置 １ ０ Ｂ － ３ に 対 応 す る も の と す る 。 Ｉ ｏ Ｔ 装 置 １ ０ Ｂ － ２ 及 び Ｉ ｏ Ｔ 装 置 １ ０ Ｂ － ３ の

構 成 は 第 １ 実 施 形 態 と 同 様 で あ る 。

【 ０ １ １ ７ 】

　 図 １ ５ 、 図 １ ６ 及 び 図 １ ７ は 、 本 発 明 の 第 ４ 実 施 形 態 に お け る Ｉ ｏ Ｔ 装 置 １ ０ 及 び ス マ

ー ト コ ン ト ラ ク ト の 動 作 を 示 す フ ロ ー チ ャ ー ト で あ る 。

【 ０ １ １ ８ 】

　 ス テ ッ プ Ｓ ４ １ ０ ０ ～ ス テ ッ プ Ｓ ４ １ ０ ４ の 動 作 は 、 第 １ 実 施 形 態 に お け る ス テ ッ プ Ｓ

１ ０ ０ ～ ス テ ッ プ Ｓ １ ０ ４ に お け る 動 作 と 同 様 で あ る 。

【 ０ １ １ ９ 】

　 ス テ ッ プ Ｓ ４ １ ０ ５ に お い て 、 Ｉ ｏ Ｔ 装 置 １ ０ Ｂ － ２ の 第 ２ 取 得 部 １ １ － ２ は 、 ア ッ プ

デ ー ト メ ッ セ ー ジ updateMsg_(i,n)、 ア ッ プ デ ー ト メ ッ セ ー ジ updateMsg_(i,n) の ハ ッ シ

ュ 値 updateHash(i,n) に 対 す る 電 子 署 名 updateSignature_(i,n)を 取 得 す る 。 ま た 、 第 ２

取 得 部 １ １ － ２ は 、 Ｉ ｏ Ｔ 装 置 １ ０ Ｂ － ３ か ら 、 updateHash_(j,n)、 pk_(j,n) 及 び updat

eSignature_(j,n) を 取 得 す る 。 updateMsg_(i,n) は 、 Ｉ ｏ Ｔ 装 置 １ ０ Ｂ － ２ を 識 別 す る

識 別 情 報 、 周 期 nに お け る 公 開 鍵 pk_(i,n)、 周 期 nに お け る 状 態 情 報 state_(i,n)、 周 期 nに

お け る タ イ ム ス タ ン プ timestamp_(i,n)、 updateMsgの イ ン デ ッ ク ス を 表 す n及 び 前 の 周 期

で 生 成 さ れ た updateMsg_(i,n-1)の ハ ッ シ ュ 値 updateHash_(i,n-1) を 含 む 。 updateMsg_(i

,n) は 、 公 開 鍵 pk_(i,n)の 代 わ り に 、 公 開 鍵 pk_(i,n)を 特 定 可 能 な デ ー タ を 含 ん で い て も

よ い し 、 公 開 鍵 pk_(i,n) に 加 え て 、 公 開 鍵 pk_(i,n)の 生 成 に 用 い ら れ る 乱 数 値 を 含 ん で

い て も よ い 。 第 ２ 取 得 部 １ １ － ２ は 、 処 理 を ス テ ッ プ Ｓ ４ １ ０ ６ に 進 め る 。

【 ０ １ ２ ０ 】

　 ス テ ッ プ Ｓ ４ １ ０ ６ に お い て 、 第 ２ 処 理 部 １ ２ － ２ は 、 演 算 VerifySignature(pk_(j,n-

1), updateHash(j,n), updateSignature_(j,n)) を 行 う 。 VerifySignatureの 結 果 が true

の 場 合 、 第 ２ 処 理 部 １ ２ － ２ は 処 理 を ス テ ッ プ Ｓ ４ １ ０ ７ に 進 め る 。 VerifySignatureの

結 果 が falseの 場 合 、 第 ２ 処 理 部 １ ２ － ２ は 処 理 を ス テ ッ プ Ｓ ４ １ ０ ８ に 進 め る 。

【 ０ １ ２ １ 】

　 ス テ ッ プ Ｓ ４ １ ０ ７ に お い て 、 第 ２ 取 得 部 １ １ － ２ は 、 updateHash(j,n) を 含 む repor

tMsg_(i,n) を 取 得 す る 。 第 ２ 取 得 部 １ １ － ２ は 、 処 理 を ス テ ッ プ Ｓ ４ １ ０ ８ に 進 め る 。

な お 、 reportMsgと い う メ ッ セ ー ジ は 、 所 定 の 周 期 に お け る デ ー タ 又 は メ ッ セ ー ジ の ハ ッ

シ ュ 値 と 、 そ の ハ ッ シ ュ 値 に 対 し て 所 定 の 周 期 に お け る 秘 密 鍵 を 用 い て 生 成 さ れ た 電 子 署

名 と を 含 む も の で あ る 。

【 ０ １ ２ ２ 】

　 ス テ ッ プ Ｓ ４ １ ０ ８ に お い て 、 第 ２ 取 得 部 １ １ － ２ は 、 timestamp_(i,n) 及 び 状 態 情 報
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 state_(i,n) を 取 得 す る 。 第 ２ 取 得 部 １ １ － ２ は 処 理 を ス テ ッ プ Ｓ ４ １ ０ ９ に 進 め る 。

【 ０ １ ２ ３ 】

　 ス テ ッ プ Ｓ ４ １ ０ ９ に お い て 、 第 ２ 取 得 部 １ １ － ２ は 、 updateMsg_(i,n) 及 び reportM

sg_(i,n) を 含 む メ ッ セ ー ジ msg_(i,n) を 取 得 し 、 msg_(i,n)に つ い て 秘 密 鍵 sk_(i,n-1) 

に よ る 電 子 署 名 signature_(i,n) を 取 得 す る 。 第 ２ 取 得 部 １ １ － ２ は 、 updateMsg_(i,n) 

に つ い て 、 秘 密 鍵 sk_(i,n-1) を 用 い て 生 成 さ れ た 電 子 署 名 updateSignature_(i,n) を 取

得 し て も よ い 。 第 ２ 取 得 部 １ １ － ２ は 処 理 を ス テ ッ プ Ｓ ４ １ １ ０ に 進 め る 。

【 ０ １ ２ ４ 】

　 図 １ ６ の ス テ ッ プ Ｓ ４ １ １ ０ に お い て 、 第 ２ 処 理 部 １ ２ － ２ は 、 メ ッ セ ー ジ (msg_(i,n

)) 及 び 電 子 署 名 (signature_ (i,n)) を ブ ロ ッ ク チ ェ ー ン に 書 き 込 む 。 第 ２ 処 理 部 １ ２

－ ２ は 、 updateMsg_(i,n)及 び updateSignature_(i,n) だ け を ブ ロ ッ ク チ ェ ー ン に 書 き 込

ん で も よ い 。 な お 、 こ の タ イ ミ ン グ で 装 置 ｊ （ Ｉ ｏ Ｔ 装 置 １ ０ Ｂ － ３ ） の 第 ３ 処 理 部 １ ２

－ ３ も 同 様 に 、 メ ッ セ ー ジ (msg_(j,n))及 び 電 子 署 名 (signature_(j,n)) を ブ ロ ッ ク チ

ェ ー ン に 書 き 込 む 。 メ ッ セ ー ジ msg_(j,n) は 、 updateMsg_(j,n) 及 び reportMsg_(j,n) 

を 含 む 。 updateMsg_(j,n) は 、 Ｉ ｏ Ｔ 装 置 １ ０ Ｂ － ３ を 識 別 す る 識 別 情 報 と 、 周 期 nに お

け る 公 開 鍵 pk_(j,n) と 、 周 期 nに お け る 状 態 情 報 state_(j,n) と 、 周 期 nに お け る タ イ ム

ス タ ン プ timestamp_(j,n)又 は updateMsgの イ ン デ ッ ク ス を 表 す nと と 、 前 の 周 期 で 生 成 さ

れ た updateMsg_(j,n-1)の ハ ッ シ ュ 値 updateHash_(j,n-1) と を 含 む 。 updateMsg_(j,n) は

、 公 開 鍵 pk_(j,n)の 代 わ り に 、 公 開 鍵 pk_(j,n)を 特 定 可 能 な デ ー タ を 含 ん で い て も よ い し

、 公 開 鍵 pk_(j,n) に 加 え て 、 公 開 鍵 pk_(j,n)の 生 成 に 用 い ら れ る 乱 数 値 を 含 ん で い て も

よ い 。 な お 、 signature_(j,n) は 、 第 ３ 処 理 部 １ ２ － ３ が msg_(j,n)に つ い て 秘 密 鍵 sk_(j

,n-1) に よ っ て 作 成 す る 電 子 署 名 で あ る 。 第 ３ 処 理 部 １ ２ － ３ は 、 updateMsg_(j,n) 及 び

updateSignature_(j,n) の み を ブ ロ ッ ク チ ェ ー ン に 書 き 込 ん で も よ い 。 第 ２ 処 理 部 １ ２ －

２ は 、 処 理 を ス テ ッ プ Ｓ ４ １ １ １ に 進 め る 。

【 ０ １ ２ ５ 】

　 ス テ ッ プ Ｓ ４ １ １ １ に お い て 、 第 ２ 処 理 部 １ ２ － ２ は 処 理 を ス テ ッ プ Ｓ ４ １ ０ ２ に 進 め

る 。

【 ０ １ ２ ６ 】

　 次 に 、 ス マ ー ト コ ン ト ラ ク ト の 動 作 を 説 明 す る 。 ス マ ー ト コ ン ト ラ ク ト の 概 要 は 第 １ 実

施 形 態 と 同 様 で あ る 。 ｎ の 初 期 値 は 1で あ る 。

【 ０ １ ２ ７ 】

　 ス テ ッ プ Ｓ ４ ２ ０ ０ ～ ス テ ッ プ Ｓ ４ ２ ０ １ の 動 作 は 、 第 １ 実 施 形 態 に お け る ス テ ッ プ Ｓ

２ ０ ０ ～ ス テ ッ プ Ｓ ２ ０ １ の 動 作 と 同 様 で あ る 。 一 方 、 第 １ 実 施 形 態 と 比 較 し て 、 Ｉ ｏ Ｔ

装 置 １ ０ Ｂ － ２ が ブ ロ ッ ク チ ェ ー ン か ら 読 み 込 み 、 又 は ブ ロ ッ ク チ ェ ー ン に 書 き 込 む メ ッ

セ ー ジ に 含 ま れ る 情 報 が 一 部 異 な る 。 具 体 的 に は 、 第 １ 実 施 形 態 の 処 理 部 ２ ２ は updateMs

g_(i,n)を ブ ロ ッ ク チ ェ ー ン に 書 き 込 む が 、 本 実 施 形 態 の 処 理 部 ２ ２ は 、 updateMsg_(i,n)

 と reportMsg_(i,n) を 含 む msg_(i,n) を ブ ロ ッ ク チ ェ ー ン に 書 き 込 ん で も よ い 。

【 ０ １ ２ ８ 】

　 ス テ ッ プ Ｓ ４ ２ ０ ２ に お い て 、 取 得 部 ２ １ は msg_(i,n-1)、 signature_(i,n-1)、 msg_(i

,n)及 び signature_(i,n)を 取 得 す る 。 取 得 部 ２ １ は 、 updateMsg_(i,n-1)、 updateSignatu

re_(i,n-1)、 updateMsg_(i,n)及 び updateSignature_(i,n)の み を 取 得 し て も よ い 。

【 ０ １ ２ ９ 】

　 ス テ ッ プ Ｓ ４ ２ ０ ３ か ら ス テ ッ プ Ｓ ４ ２ １ ０ ま で の 動 作 は 、 第 １ 実 施 形 態 に お け る ス テ

ッ プ Ｓ ２ ０ ３ か ら ス テ ッ プ Ｓ ２ １ ０ ま で の 動 作 と 同 様 で あ る 。

【 ０ １ ３ ０ 】

　 図 １ ７ の ス テ ッ プ Ｓ ４ ２ １ １ に お い て 、 判 定 部 ２ ４ は 、 msg_(i,n) に 含 ま れ る reportMs

g_(i,n)に updateHash_(j,n-1)が 含 ま れ て い る か ど う か を 判 定 す る 。 reportMsg_(i,n)に up

dateHash_(j,n)が 含 ま れ て い る 場 合 、 判 定 部 ２ ４ は 処 理 を ス テ ッ プ Ｓ ４ ２ １ ２ に 進 め る 。

reportMsg_(i,n)に updateHash_(j,n)が 含 ま れ て い な い 場 合 、 判 定 部 ２ ４ は 処 理 を ス テ ッ

プ Ｓ ４ ２ １ ４ に 進 め る 。
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【 ０ １ ３ １ 】

　 ス テ ッ プ Ｓ ４ ２ １ ２ に お い て 、 判 定 部 ２ ４ は 、 updateHash_(j,n) と updateMsg_(j,n)

の ハ ッ シ ュ 値 と が 同 じ か ど う か を 判 定 す る 。 updateHash_(j,n) と updateMsg_(j,n)の ハ

ッ シ ュ 値 と が 同 じ 場 合 、 判 定 部 ２ ４ は 処 理 を ス テ ッ プ Ｓ ４ ２ １ ３ に 進 め る 。 updateHash_(

j,n) と updateMsg_(j,n)の ハ ッ シ ュ 値 と が 異 な る 場 合 、 判 定 部 ２ ４ は 処 理 を ス テ ッ プ Ｓ

４ ２ １ ４ に 進 め る 。

【 ０ １ ３ ２ 】

　 ス テ ッ プ Ｓ ４ ２ １ ３ に お い て 、 Ｉ ｏ Ｔ 装 置 １ ０ Ｂ -２ （ デ バ イ ス ｉ ） が Ｉ ｏ Ｔ 装 置 １ ０

Ｂ -３ （ デ バ イ ス ｊ ） に 対 し て 賛 成 票 を 投 票 し た と 判 定 部 ２ ４ は 判 定 し 、 判 定 結 果 の 合 算

値 を 表 す 変 数 result_(i) に １ を 代 入 す る 。 つ ま り 、 Ｉ ｏ Ｔ 装 置 １ ０ Ｂ － ２ の 観 測 結 果 か

ら は 、 Ｉ ｏ Ｔ 装 置 １ ０ Ｂ -３ の 電 源 は 遮 断 さ れ て い な い か つ ネ ッ ト ワ ー ク と の 接 続 を 維 持

し て い る と 判 定 部 ２ ４ は 判 定 す る 。 判 定 部 ２ ４ は 、 処 理 を ス テ ッ プ Ｓ ４ ２ １ ５ に 進 め る 。

【 ０ １ ３ ３ 】

　 ス テ ッ プ Ｓ ４ ２ １ ４ に お い て 、 Ｉ ｏ Ｔ 装 置 １ ０ Ｂ -２ （ デ バ イ ス ｉ ） が Ｉ ｏ Ｔ 装 置 １ ０

Ｂ -３ （ デ バ イ ス ｊ ） に 対 し て 反 対 票 を 投 票 し た と 判 定 部 ２ ４ は 判 定 し 、 結 果 を 表 す 変 数 r

esult_(i) に ０ を 合 算 す る 。 ｉ は 観 測 を 行 う 主 体 の 装 置 を 指 す 。 つ ま り 、 Ｉ ｏ Ｔ 装 置 １ ０

Ｂ － ２ の 観 測 結 果 か ら は 、 Ｉ ｏ Ｔ 装 置 １ ０ Ｂ -３ の 電 源 は 遮 断 さ れ て い る ま た は ネ ッ ト ワ

ー ク か ら 切 断 さ れ て い る と 判 定 部 ２ ４ は 判 定 す る 。 判 定 部 ２ ４ は 、 処 理 を ス テ ッ プ Ｓ ４ ２

１ ５ に 進 め る 。

【 ０ １ ３ ４ 】

　 ス テ ッ プ Ｓ ４ ２ １ ５ に お い て 、 判 定 部 ２ ４ は 、 装 置 ｉ に 隣 接 す る 装 置 ｈ で あ っ て 、 装 置

ｊ で は な い 方 の 装 置 （ す な わ ち 装 置 ｉ の 観 測 デ バ イ ス ） の 観 測 に よ る 判 定 結 果 result_(h)

に result_(i)を 代 入 す る 。 こ の こ と は 、 図 １ ４ の 例 で は 、 Ｉ ｏ Ｔ 装 置 １ ０ Ｂ － １ に よ る Ｉ

ｏ Ｔ 装 置 １ ０ Ｂ － ３ の 観 測 結 果 が 、 Ｉ ｏ Ｔ 装 置 １ ０ Ｂ － ２ に よ る Ｉ ｏ Ｔ 装 置 １ ０ Ｂ － ３ の

観 測 結 果 を 引 き 継 ぐ こ と と 等 価 で あ る 。 判 定 部 ２ ４ は 処 理 を ス テ ッ プ Ｓ ４ ２ １ ６ に 進 め る

。

【 ０ １ ３ ５ 】

　 ス テ ッ プ Ｓ ４ ２ １ ６ に お い て 、 判 定 部 ２ ４ は 、 装 置 ｈ の 観 測 デ バ イ ス で あ る 装 置 ｇ が 装

置 ｊ （ 装 置 ｉ の 被 観 測 デ バ イ ス ） で は な い こ と を 判 断 す る 。 装 置 ｈ の 観 測 デ バ イ ス が 装 置

ｊ で は な い 場 合 、 処 理 を ス テ ッ プ Ｓ ４ ２ １ ７ に 進 め る 。 装 置 ｈ の 観 測 デ バ イ ス ｇ が 装 置 ｊ

の 場 合 、 全 て の 集 計 が 終 了 し た こ と と 判 定 部 ２ ４ は 判 断 し 、 処 理 を ス テ ッ プ Ｓ ４ ２ １ ８ に

進 め る 。

【 ０ １ ３ ６ 】

　 ス テ ッ プ Ｓ ４ ２ １ ７ に お い て 、 判 定 部 ２ ４ は 、 装 置 hか ら 離 れ る 方 向 の 隣 接 装 置 に つ い

て 、 装 置 jに 到 達 す る ま で ス テ ッ プ Ｓ ４ ２ １ ３ 及 び ス テ ッ プ Ｓ ４ ２ １ ４ と 同 様 の 処 理 を 実

行 す る 。 言 い 換 え る と 、 判 定 部 ２ ４ は 、 装 置 ｉ の 被 観 測 デ バ イ ス に 到 達 す る ま で 、 装 置 ｉ

か ら 観 測 デ バ イ ス を 再 帰 的 に た ど り な が ら ス テ ッ プ Ｓ ４ ２ １ ３ 及 び ス テ ッ プ Ｓ ４ ２ １ ４ と

同 様 の 処 理 を 実 行 す る 。 す な わ ち 、 Ｉ ｏ Ｔ 装 置 １ ０ Ｂ － ３ の 状 態 に つ い て 、 Ｉ ｏ Ｔ 装 置 １

０ Ｂ － ４ が Ｉ ｏ Ｔ 装 置 １ ０ Ｂ － ５ に よ る 観 測 結 果 を 引 き 継 ぎ ま で 、 ス テ ッ プ Ｓ ４ ２ １ ５ 及

び ス テ ッ プ Ｓ ４ ２ １ ６ の 処 理 を 実 行 す る 。

【 ０ １ ３ ７ 】

　 ス テ ッ プ Ｓ ４ ２ １ ８ に お い て 、 判 定 部 ２ ４ は 、 装 置 ｊ 以 外 の 全 て の 装 置 に よ る 判 定 結 果

を 取 得 す る 。 言 い 換 え る と 、 Ｉ ｏ Ｔ 装 置 １ ０ Ｂ － ３ の 状 態 に つ い て 、 Ｉ ｏ Ｔ 装 置 １ ０ Ｂ －

１ 、 Ｉ ｏ Ｔ 装 置 １ ０ Ｂ － ２ 、 及 び Ｉ ｏ Ｔ 装 置 １ ０ Ｂ － ４ ～ Ｉ ｏ Ｔ 装 置 １ ０ Ｂ － ６ に よ る 判

定 結 果 を 合 算 す る 。 判 定 部 ２ ４ は 処 理 を ス テ ッ プ Ｓ ４ ２ １ ９ に 進 め る 。

【 ０ １ ３ ８ 】

　 ス テ ッ プ Ｓ ４ ２ １ ９ に お い て 、 判 定 部 ２ ４ は 処 理 を ス テ ッ プ Ｓ ４ ２ ０ ０ に 進 め る 。

【 ０ １ ３ ９ 】

　 以 上 説 明 し て き た よ う に 、 本 実 施 形 態 に 係 る 出 力 装 置 に お い て 、 ス マ ー ト コ ン ト ラ ク ト

が 実 装 さ れ た 装 置 な い し ノ ー ド に よ っ て 実 行 さ れ る プ ロ グ ラ ム は 、 時 刻 に 関 す る 情 報 で あ
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る timestamp_(i,n) （ 第 １ の 時 刻 情 報 の 一 例 ） と 、 第 １ の 秘 密 鍵 sk_(i,n) に 対 応 す る 第

１ の 公 開 鍵 pk_(i,n)又 は 前 記 第 １ の 公 開 鍵 pk_(i,n)の 生 成 に 用 い ら れ る 値 と 、 を 含 む メ ッ

セ ー ジ msg_(i,n) （ 第 １ の メ ッ セ ー ジ の 一 例 ） と 、 メ ッ セ ー ジ msg_(i,n)に つ い て の ハ ッ

シ ュ 値 に 対 し て 第 ２ の 秘 密 鍵 sk_(i,n-1) を 用 い る こ と に よ り 生 成 さ れ た 第 １ の 電 子 署 名 s

ignature_(i,n) と を 取 得 す る ス テ ッ プ と 、 メ ッ セ ー ジ msg_(i,n) 及 び 第 １ の 電 子 署 名 sig

nature_(i,n) と 、 を 出 力 す る ス テ ッ プ と 、 メ ッ セ ー ジ msg_(i,n)、 電 子 署 名 signature_(i

,n)、 第 ２ の メ ッ セ ー ジ 及 び 第 ２ の 電 子 署 名 を 取 得 す る ス テ ッ プ と 、 時 刻 に 関 す る 情 報 tim

estamp_(i,n)（ 第 １ の 時 刻 情 報 の 一 例 ） と 、 msg_(i,n)又 は 第 ２ の メ ッ セ ー ジ を 取 得 す る

際 に 、 msg_(i,n)及 び signature_(i,n)と 、 第 ２ の メ ッ セ ー ジ お よ び 第 ２ の 電 子 署 名 と 、 の

い ず れ か を 取 得 済 み で あ る こ と と 、 の 少 な く と も い ず れ か に 基 づ い て 、 前 記 第 ２ の 秘 密 鍵

が 不 正 利 用 さ れ た こ と を 判 定 す る ス テ ッ プ と 、 を 備 え 、 第 ２ の メ ッ セ ー ジ は 、 第 １ の 公 開

鍵 pk_(i,n) 又 は 前 記 第 １ の 公 開 鍵 pk_(i,n)の 生 成 に 用 い ら れ る 値 を 少 な く と も 含 み 、 第

２ の 電 子 署 名 は 、 第 ２ の メ ッ セ ー ジ 及 び 第 ２ の 秘 密 鍵 sk_(i,n-1)に 基 づ い て 生 成 さ れ 、 第

１ の 秘 密 鍵 sk_(i,n)は 前 記 第 ２ の 秘 密 鍵 sk_(i,n-1)と 異 な る 。

　 こ れ に よ り 、 秘 密 鍵 の 盗 難 な い し 不 正 利 用 を 検 出 す る こ と が 可 能 に な る 。

【 ０ １ ４ ０ 】

　 ま た 、 本 実 施 形 態 に 係 る 出 力 装 置 に お い て 、 ス マ ー ト コ ン ト ラ ク ト が 実 装 さ れ た 装 置 な

い し ノ ー ド に よ っ て 実 行 さ れ る プ ロ グ ラ ム は 、 周 期 nに お い て 、 メ ッ セ ー ジ msg_(i,n)（ 第

１ の メ ッ セ ー ジ の 一 例 ） と 、 signature_(i,n) （ 第 １ の 電 子 署 名 の 一 例 ） と を 取 得 し 、

周 期 n+1に お い て 、 timestamp_(i,n+1) （ 時 刻 に 関 す る 第 ２ の 時 刻 情 報 の 一 例 ） と 、 公 開

鍵 pk_(i,n+1) （ 第 ３ の 秘 密 鍵 に 対 応 す る 第 ３ の 公 開 鍵 の 一 例 ） 又 は 前 記 第 3の 公 開 鍵 の 生

成 に 用 い ら れ る 値 と を 含 む msg_(i,n+1)（ 第 ３ の メ ッ セ ー ジ の 一 例 ） と 、 msg_(i,n+1)に つ

い て の ハ ッ シ ュ 値 に 対 し て 秘 密 鍵 sk_(i,n) を 用 い る こ と に よ り 生 成 さ れ た signature_(i,

n+1) と を 取 得 し 、 nは 整 数 で あ り 、 秘 密 鍵 sk_(i,n+1)（ 第 ３ の 秘 密 鍵 の 一 例 ） は 前 記 第

１ の 秘 密 鍵 sk_(i,n)及 び 前 記 第 ２ の 秘 密 鍵 sk_(i,n-1)と 異 な る 。

　 こ れ に よ り 、 秘 密 鍵 の 盗 難 な い し 不 正 利 用 を 検 出 す る こ と が 可 能 に な る 。

【 ０ １ ４ １ 】

　 ま た 、 本 実 施 形 態 に 係 る 出 力 装 置 に お い て 、 第 １ の メ ッ セ ー ジ （ msg_(i,n)又 は updateM

sg_(i,n)） は 、 周 期 ｎ － １ に お け る メ ッ セ ー ジ の ハ ッ シ ュ 値 （ msg_(i,n-１ )の ハ ッ シ ュ 値

又 は updateMsg_(i,n-1)の ハ ッ シ ュ 値 ） を さ ら に 含 み 、 第 ３ の メ ッ セ ー ジ （ msg_(i,n+1)又

は updateMsg_(i,n+1)） は 、 前 記 第 １ の メ ッ セ ー ジ の ハ ッ シ ュ 値 を さ ら に 含 む 。 こ れ に よ

り 、 秘 密 鍵 の 盗 難 な い し 不 正 利 用 を 検 出 す る こ と が 可 能 に な る 。

【 ０ １ ４ ２ 】

　 ま た 、 本 実 施 形 態 に 係 る 出 力 装 置 に お い て 、 ス マ ー ト コ ン ト ラ ク ト が 実 装 さ れ た 装 置 な

い し ノ ー ド に よ っ て 実 行 さ れ る プ ロ グ ラ ム は 、 メ ッ セ ー ジ msg_(j,n) （ 時 刻 に 関 す る 第 ４

の 時 刻 情 報 と 、 第 ４ の 秘 密 鍵 に 対 応 す る 第 ４ の 公 開 鍵 pk_(j,n) 又 は 前 記 第 4の 公 開 鍵 pk_(

j,n)の 生 成 に 用 い ら れ る 値 と 、 を 含 む 第 ４ の メ ッ セ ー ジ の 一 例 ） と 、 電 子 署 名 signature_

(j,n)（ 前 記 第 ４ の メ ッ セ ー ジ に つ い て の 第 ４ の ハ ッ シ ュ 値 に 対 し て 第 ５ の 秘 密 鍵 を 用 い

る こ と に よ り 生 成 さ れ た 第 ４ の 電 子 署 名 の 一 例 ） と 、 を 出 力 す る 第 ５ 出 力 ス テ ッ プ と 、 メ

ッ セ ー ジ msg_(j,n)及 び 電 子 署 名 signature_(j,n)を 取 得 す る 第 ９ 取 得 ス テ ッ プ と 、 Ｉ ｏ Ｔ

装 置 １ ０ Ｂ － ３ （ 第 ３ の 装 置 の 一 例 ） の 電 源 が 遮 断 さ れ て い な い 場 合 、 前 記 第 ４ の 公 開 鍵

pk_(j,n)、 前 記 第 ４ の ハ ッ シ ュ 値 （ 第 ４ の メ ッ セ ー ジ の ハ ッ シ ュ 値 の 一 例 ） 及 び 前 記 第 ４

の 電 子 署 名 を 取 得 す る 第 １ ０ 取 得 ス テ ッ プ と 、 前 記 第 ４ の 電 子 署 名 が 秘 密 鍵 sk_(j,n-1)（

前 記 第 ５ の 秘 密 鍵 の 一 例 ） に よ っ て 第 ４ の ハ ッ シ ュ 値 に 対 し て 署 名 さ れ て い る と 判 定 し た

場 合 、 第 ４ の ハ ッ シ ュ 値 を 第 ５ の ハ ッ シ ュ 値 と し て 第 １ の メ ッ セ ー ジ に 含 め 、 前 記 第 １ の

メ ッ セ ー ジ を 出 力 す る 第 ６ 出 力 ス テ ッ プ と 、 前 記 第 １ の メ ッ セ ー ジ に 前 記 第 ５ の ハ ッ シ ュ

値 が 含 ま れ な い 場 合 又 は 前 記 第 ４ の メ ッ セ ー ジ に 含 ま れ る 第 ４ の ハ ッ シ ュ 値 が 前 記 第 ５ の

ハ ッ シ ュ 値 と 異 な る 場 合 、 前 記 第 ３ の 装 置 の 電 源 が 遮 断 さ れ て い る と 判 定 す る 第 ３ 判 定 ス

テ ッ プ と 、 を 有 し 、 前 記 第 １ の メ ッ セ ー ジ は 少 な く と も 第 ４ の ハ ッ シ ュ 値 （ 第 ３ の 状 態 情

報 の 一 例 ） を 含 み 、 前 記 第 ４ の 秘 密 鍵 は 前 記 第 ５ の 秘 密 鍵 と 異 な る 。
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　 こ れ に よ り 、 秘 密 鍵 の 盗 難 な い し 不 正 利 用 を 検 出 す る こ と が 可 能 に な る 。

【 ０ １ ４ ３ 】

　 ＜ 第 ５ の 実 施 形 態 ＞

　 本 発 明 の 第 ５ の 実 施 形 態 に つ い て 、 図 面 を 参 照 し て 説 明 す る 。

　 図 １ ８ は 、 本 発 明 の 第 ５ 実 施 形 態 に お け る 管 理 シ ス テ ム １ の 構 成 の 一 例 を 示 す 図 で あ る

。 本 実 施 形 態 に お い て は 第 ４ の 実 施 形 態 の 代 わ り に サ ー バ 装 置 ４ ０ Ｃ を 備 え る 。 サ ー バ 装

置 ４ ０ Ｃ は 、 通 信 部 ４ ５ を 用 い る こ と に よ り ネ ッ ト ワ ー ク Ｎ Ｗ を 介 し て Ｉ ｏ Ｔ 装 置 １ ０ Ｃ

－ １ ～ Ｉ ｏ Ｔ 装 置 １ ０ Ｃ － ６ と 通 信 す る 。 サ ー バ 装 置 ４ ０ Ｃ の 構 成 は 第 ２ の 実 施 形 態 と 同

様 で あ る 。 本 実 施 形 態 に お い て 、 第 ４ の 実 施 形 態 と 異 な り 、 秘 密 鍵 の 盗 難 等 の 不 正 利 用 及

び Ｉ ｏ Ｔ 装 置 の 電 源 遮 断 等 を サ ー バ 装 置 ４ ０ Ｃ が 検 出 す る 。

【 ０ １ ４ ４ 】

　 図 １ ９ 、 図 ２ ０ 及 び 図 ２ １ は 、 本 発 明 の 第 ５ 実 施 形 態 に お け る Ｉ ｏ Ｔ 装 置 １ ０ 及 び サ ー

バ 装 置 ４ ０ Ｃ の 動 作 を 示 す フ ロ ー チ ャ ー ト で あ る 。 図 １ ９ に お い て 、 ス テ ッ プ Ｓ ５ １ ０ ０

～ ス テ ッ プ Ｓ ５ １ ０ ９ の 動 作 は 第 ４ の 実 施 形 態 に お け る ス テ ッ プ Ｓ ４ １ ０ ０ ～ ス テ ッ プ Ｓ

４ １ ０ ９ の 動 作 と 同 様 で あ る 。

【 ０ １ ４ ５ 】

　 図 ２ ０ の ス テ ッ プ Ｓ ５ １ １ ０ に お い て 、 Ｉ ｏ Ｔ 装 置 １ ０ Ｃ － ２ の 通 信 部 １ ４ は 、 メ ッ セ

ー ジ (msg_(i,n)) 及 び 電 子 署 名 (signature_(i,n)) を 出 力 す る 。 通 信 部 １ ４ は 、 update

Msg_(i,n)及 び updateSignature_(i,n) だ け を 出 力 し て も よ い 。 な お 、 こ の タ イ ミ ン グ で

装 置 ｊ （ Ｉ ｏ Ｔ 装 置 １ ０ Ｂ － ３ ） の 第 ３ 処 理 部 １ ２ － ３ も 同 様 に 、 メ ッ セ ー ジ (msg_(j,n

))及 び 電 子 署 名 (signature_(j,n)) を 出 力 す る 。 メ ッ セ ー ジ msg_(j,n) は 、 updateMsg_(

j,n) 及 び reportMsg_(j,n) を 含 む 。 updateMsg_(j,n) は 、 Ｉ ｏ Ｔ 装 置 １ ０ Ｂ － ３ を 識 別

す る 識 別 情 報 と 、 周 期 nに お け る 公 開 鍵 pk_(j,n) と 、 周 期 nに お け る 状 態 情 報 state_(j,n)

 と 、 周 期 nに お け る タ イ ム ス タ ン プ timestamp_(j,n)又 は updateMsgの イ ン デ ッ ク ス を 表 す

nと 、 前 の 周 期 で 生 成 さ れ た updateMsg_(j,n-1)の ハ ッ シ ュ 値 updateHash_(j,n-1) と を 含

む 。 updateMsg_(j,n) は 、 公 開 鍵 pk_(j,n)の 代 わ り に 、 公 開 鍵 pk_(j,n)を 特 定 可 能 な デ ー

タ を 含 ん で い て も よ い し 、 公 開 鍵 pk_(j,n) に 加 え て 、 公 開 鍵 pk_(j,n)の 生 成 に 用 い ら れ

る 乱 数 値 を 含 ん で い て も よ い 。 通 信 部 １ ４ は 、 処 理 を ス テ ッ プ Ｓ ５ １ １ １ に 進 め る 。

【 ０ １ ４ ６ 】

　 ス テ ッ プ Ｓ ５ １ １ １ に お い て 、 通 信 部 １ ４ は 処 理 を ス テ ッ プ Ｓ ５ １ ０ ２ に 進 め る 。 次 に

、 サ ー バ 装 置 ４ ０ Ｃ の 動 作 に つ い て 説 明 す る 。

【 ０ １ ４ ７ 】

　 ス テ ッ プ Ｓ ５ ４ ０ ０ ～ ス テ ッ プ Ｓ ５ ４ ０ １ ０ の 動 作 は 、 第 ２ の 実 施 形 態 に お け る ス テ ッ

プ Ｓ ２ ４ ０ ０ ～ ス テ ッ プ Ｓ ２ ４ １ ０ の 動 作 と 概 ね 同 様 で あ る 。 一 方 、 第 ２ 実 施 形 態 と 比 較

し て 、 Ｉ ｏ Ｔ 装 置 １ ０ Ｃ － ２ が 出 力 し 、 サ ー バ 装 置 ４ ０ の 取 得 部 ４ １ が 取 得 す る す る メ ッ

セ ー ジ は 、 第 ２ 実 施 形 態 に お け る updateMsg_(i,n) に reportMsg_(i,n) を 加 え た msg_(i,n

) を 含 む 。 な お 、 取 得 部 ４ １ は 、 updateMsg_(i,n)、 reportMsg_(i,n)を 別 々 に 受 信 し て も

よ く 、 さ ら に updateMsg_(i,n)に つ い て 秘 密 鍵 sk_(i,n-1) に よ っ て 作 成 し た 電 子 署 名 upda

teSignature_(i,n) を 取 得 し て も よ い 。

【 ０ １ ４ ８ 】

　 図 ２ １ の ス テ ッ プ Ｓ ５ ４ １ １ ～ ス テ ッ プ Ｓ ５ ４ １ ９ に お け る 動 作 は 、 第 ４ の 実 施 形 態 に

お け る ス マ ー ト コ ン ト ラ ク ト が 実 装 さ れ た ノ ー ド な い し 装 置 に よ る ス テ ッ プ Ｓ ４ ２ １ １ ～

ス テ ッ プ Ｓ ４ ２ １ ９ に お け る 動 作 と 同 様 で あ る が 、 本 実 施 形 態 に お い て は 判 定 処 理 を 実 行

す る 主 体 が 判 定 部 ４ ３ で あ る 点 が 第 ４ の 実 施 形 態 と 異 な る 。

【 ０ １ ４ ９ 】

　 以 上 説 明 し た 第 ５ の 実 施 形 態 に 係 る サ ー バ 装 置 ４ ０ Ｃ は 、 ネ ッ ト ワ ー ク Ｎ Ｗ を 介 し て Ｉ

ｏ Ｔ 装 置 １ ０ Ｃ － １ ～ Ｉ ｏ Ｔ 装 置 １ ０ Ｃ -６ と 通 信 す る 。 Ｉ ｏ Ｔ 装 置 １ ０ Ｃ － １ ～ Ｉ ｏ Ｔ

装 置 １ ０ Ｃ -６ の 取 得 部 １ １ は 、 時 刻 に 関 す る 第 １ の 時 刻 情 報 又 は 所 定 の 検 証 プ ロ セ ス の

周 期 を 示 す 第 1の イ ン デ ッ ク ス と 、 第 １ の 秘 密 鍵 に 対 応 す る 第 １ の 公 開 鍵 又 は 前 記 第 １ の

公 開 鍵 の 生 成 に 用 い ら れ る 値 と 、 を 含 む 第 １ の メ ッ セ ー ジ と 、 前 記 第 １ の メ ッ セ ー ジ に つ
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い て の 第 １ の ハ ッ シ ュ 値 に 対 し て 第 ２ の 秘 密 鍵 を 用 い る こ と に よ り 生 成 さ れ た 第 １ の 電 子

署 名 と を 取 得 す る 。 Ｉ ｏ Ｔ 装 置 １ ０ Ｃ － １ ～ Ｉ ｏ Ｔ 装 置 １ ０ Ｃ -６ の 通 信 部 １ ４ は 、 前 記

第 １ の メ ッ セ ー ジ 、 前 記 第 １ の 電 子 署 名 を 出 力 す る 。

【 ０ １ ５ ０ 】

　 サ ー バ 装 置 ４ ０ は 、 時 刻 に 関 す る 情 報 で あ る timestamp_(i,n) と 、 第 １ の 秘 密 鍵 sk_(i,

n) に 対 応 す る 第 １ の 公 開 鍵 pk_(i,n) 又 は 前 記 第 １ の 公 開 鍵 pk_(i,n)の 生 成 に 用 い ら れ る

値 と 、 を 含 む メ ッ セ ー ジ msg_(i,n) と 、 メ ッ セ ー ジ msg_(i,n)に つ い て の ハ ッ シ ュ 値 （ 第

１ の ハ ッ シ ュ 値 の 一 例 ） に 対 し て 第 ２ の 秘 密 鍵 sk_(i,n-1) を 用 い る こ と に よ り 生 成 さ れ

た 第 １ の 電 子 署 名 signature_(i,n) と を 取 得 す る 取 得 部 ４ １ （ 第 ４ 取 得 部 の 一 例 ） を 備 え

る 。

【 ０ １ ５ １ 】

　 サ ー バ 装 置 ４ ０ は 、 時 刻 に 関 す る 情 報 timestamp_(i,n) と 、 取 得 部 ４ １ が msg_(i,n)又

は 第 ２ の メ ッ セ ー ジ を 取 得 す る 際 に 、 msg_(i,n)及 び signature_(i,n)と 、 第 ２ の メ ッ セ ー

ジ お よ び 第 ２ の 電 子 署 名 と 、 の い ず れ か を 第 ２ の 取 得 部 が 取 得 済 み で あ る こ と と 、 の 少 な

く と も い ず れ か に 基 づ い て 、 第 ２ の 秘 密 鍵 が 不 正 利 用 さ れ た こ と を 判 定 す る 判 定 部 ４ ３ （

第 ４ 判 定 部 の 一 例 ） と 、 を 備 え る 。 つ ま り 、 判 定 部 ４ ３ は 、 以 下 の 何 れ か の 処 理 に よ っ て

、 第 ２ の 秘 密 鍵 の 不 正 利 用 の 判 定 を 行 う 。

　 ・ 判 定 部 ４ ３ は 、 timestamp_(i,n)に 基 づ い て 第 2の 秘 密 鍵 が 不 正 利 用 さ れ た こ と を 判 定

す る 。

　 ・ 判 定 部 ４ ３ は 、 取 得 部 が msg(i,n)を 取 得 す る 際 に 、 第 2の 取 得 部 が msg(i,n)及 び signa

ture(i,n)を 取 得 済 み で あ る こ と に 基 づ い て 第 2の 秘 密 鍵 が 不 正 利 用 さ れ た こ と を 判 定 す る

。

　 ・ 判 定 部 ４ ３ は 、 取 得 部 が 第 2の メ ッ セ ー ジ を 取 得 す る 際 に 、 第 2の 取 得 部 が 第 2の メ ッ

セ ー ジ 及 び 第 2の 電 子 署 名 を 取 得 済 み で あ る こ と に 基 づ い て 第 2の 秘 密 鍵 が 不 正 利 用 さ れ た

こ と を 判 定 す る 。

【 ０ １ ５ ２ 】

　 第 ２ の メ ッ セ ー ジ は 、 第 １ の 公 開 鍵 pk_(i,n) 又 は 前 記 第 １ の 公 開 鍵 pk_(i,n)の 生 成 に

用 い ら れ る 値 を 少 な く と も 含 み 、 第 ２ の 電 子 署 名 は 、 第 ２ の メ ッ セ ー ジ 及 び 第 ２ の 秘 密 鍵

sk_(i,n-1)に 基 づ い て 生 成 さ れ 、 第 １ の 秘 密 鍵 sk_(i,n)は 前 記 第 ２ の 秘 密 鍵 sk_(i,n-1)と

異 な る 。

　 こ れ に よ り 、 秘 密 鍵 の 盗 難 な い し 不 正 利 用 を 検 出 す る こ と が 可 能 に な る 。

【 ０ １ ５ ３ 】

　 ま た 、 取 得 部 ４ １ は 、 周 期 nに お い て 、 メ ッ セ ー ジ msg_(i,n)と 、 signature_(i,n) と を

取 得 し 、 周 期 n+1に お い て 、 timestamp_(i,n+1) と 、 公 開 鍵 pk_(i,n+1) 又 は そ の 公 開 鍵 pk

_(i,n+1)の 生 成 に 用 い ら れ る 値 と を 含 む msg_(i,n+1)と 、 msg_(i,n+1)に つ い て の ハ ッ シ

ュ 値 に 対 し て 秘 密 鍵 sk_(i,n) を 用 い る こ と に よ り 生 成 さ れ た signature_(i,n+1) と を 取

得 す る 。 nは 整 数 で あ り 、 秘 密 鍵 sk_(i,n+1) は 第 １ の 秘 密 鍵 sk_(i,n)及 び 第 ２ の 秘 密 鍵 sk

_(i,n-1)と 異 な る 。

　 こ れ に よ り 、 秘 密 鍵 の 盗 難 な い し 不 正 利 用 を 検 出 す る こ と が 可 能 に な る 。

【 ０ １ ５ ４ 】

　 ま た 、 本 実 施 形 態 に お い て 、 第 １ の メ ッ セ ー ジ は 、 周 期 ｎ － 1に お け る メ ッ セ ー ジ の ハ

ッ シ ュ 値 を さ ら に 含 ん で も よ く 、 第 ３ の メ ッ セ ー ジ は 、 前 記 第 １ の メ ッ セ ー ジ の ハ ッ シ ュ

値 を さ ら に 含 ん で も よ い 。 こ れ に よ り 、 秘 密 鍵 の 盗 難 な い し 不 正 利 用 を 検 出 す る こ と が 可

能 に な る 。

【 ０ １ ５ ５ 】

　 ま た 、 本 実 施 形 態 に 係 る 管 理 シ ス テ ム １ に お い て 、 Ｉ ｏ Ｔ 装 置 １ ０ Ｃ － ３ の 通 信 部 １ ４

（ 第 ３ 通 信 部 の 一 例 ） は 、 メ ッ セ ー ジ msg_(j,n) （ 時 刻 に 関 す る 第 ４ の 時 刻 情 報 と 、 第 ４

の 秘 密 鍵 に 対 応 す る 第 ４ の 公 開 鍵 pk_(j,n) 又 は 前 記 第 4の 公 開 鍵 pk_(j,n)の 生 成 に 用 い ら

れ る 値 と 、 を 含 む 第 ４ の メ ッ セ ー ジ の 一 例 ） と 、 電 子 署 名 signature_(j,n)（ 前 記 第 ４ の

メ ッ セ ー ジ に つ い て の 第 ４ の ハ ッ シ ュ 値 に 対 し て 第 ５ の 秘 密 鍵 を 用 い る こ と に よ り 生 成 さ
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れ た 第 ４ の 電 子 署 名 の 一 例 ） と 、 を 出 力 す る 。 取 得 部 ４ １ （ 第 ４ 取 得 部 の 一 例 ） は 、 メ ッ

セ ー ジ msg_(j,n)及 び 電 子 署 名 signature_(j,n)を 取 得 す る 。 Ｉ ｏ Ｔ 装 置 １ ０ Ｃ － ３ （ 第 ３

の 装 置 の 一 例 ） の 電 源 が 遮 断 さ れ て い な い 場 合 、 Ｉ ｏ Ｔ 装 置 １ ０ Ｃ － ２ の 取 得 部 １ １ は 、

第 ４ の 公 開 鍵 pk_(j,n) 又 は 前 記 第 4の 公 開 鍵 pk_(j,n)の 生 成 に 用 い ら れ る 値 、 第 ４ の ハ ッ

シ ュ 値 （ 第 ４ の メ ッ セ ー ジ の ハ ッ シ ュ 値 の 一 例 ） 及 び 第 ４ の 電 子 署 名 を 取 得 す る 。 第 ４ の

電 子 署 名 が 秘 密 鍵 sk_(j,n-1)（ 第 ５ の 秘 密 鍵 の 一 例 ） に よ っ て 第 ４ の ハ ッ シ ュ 値 に 対 し て

署 名 さ れ て い る 場 合 、 Ｉ ｏ Ｔ 装 置 １ ０ Ｃ － ２ の 通 信 部 １ ４ （ 第 ２ 通 信 部 の 一 例 ） は 、 第 ４

の ハ ッ シ ュ 値 を 第 ５ の ハ ッ シ ュ 値 と し て 第 １ の メ ッ セ ー ジ に 含 め 、 第 １ の メ ッ セ ー ジ を 出

力 す る 。 第 １ の メ ッ セ ー ジ に 第 ５ の ハ ッ シ ュ 値 が 含 ま れ な い 場 合 又 は 第 ４ の メ ッ セ ー ジ に

含 ま れ る 第 ４ の ハ ッ シ ュ 値 が 第 ５ の ハ ッ シ ュ 値 と 異 な る 場 合 、 判 定 部 ４ ３ （ 第 ４ 判 定 部 の

一 例 ） は 、 第 ３ の 装 置 の 電 源 が 遮 断 さ れ て い る と 判 定 す る 。 第 １ の メ ッ セ ー ジ は 少 な く と

も 第 ４ の ハ ッ シ ュ 値 （ 第 ３ の 状 態 情 報 の 一 例 ） を 含 み 、 第 ４ の 秘 密 鍵 は 第 ５ の 秘 密 鍵 と 異

な る 。

　 こ れ に よ り 、 秘 密 鍵 の 盗 難 な い し 不 正 利 用 、 Ｉ ｏ Ｔ 装 置 の 電 源 が 遮 断 さ れ て い た こ と 又

は Ｉ ｏ Ｔ 装 置 が 乗 っ 取 ら れ た こ と を 検 出 す る こ と が 可 能 に な る 。

【 ０ １ ５ ６ 】

　 ＜ 第 ６ の 実 施 形 態 ＞

　 本 発 明 の 第 ６ の 実 施 形 態 に つ い て 、 図 面 を 参 照 し て 説 明 す る 。

　 図 ２ ２ 、 ２ ３ 及 び ２ ４ は 、 本 発 明 の 第 ６ 実 施 形 態 に お け る Ｉ ｏ Ｔ 装 置 １ ０ の 動 作 を 示 す

フ ロ ー チ ャ ー ト で あ る 。 図 ２ ５ 及 び ２ ６ は 、 本 発 明 の 第 ６ 実 施 形 態 に お け る サ ー バ 装 置 ４

０ の 動 作 を 示 す フ ロ ー チ ャ ー ト で あ る 。 本 実 施 形 態 に お い て 、 Ｉ ｏ Ｔ 装 置 １ ０ Ｃ -１ ～ Ｉ

ｏ Ｔ 装 置 １ ０ Ｃ -６ は 、 図 １ ８ の よ う に 論 理 的 に 接 続 さ れ て い る も の と す る 。

【 ０ １ ５ ７ 】

　 本 実 施 形 態 に お い て 、 Ｉ ｏ Ｔ 装 置 １ ０ Ｃ -１ ～ Ｉ ｏ Ｔ 装 置 １ ０ Ｃ -６ に は 、 装 置 各 々 を 識

別 す る た め の 固 有 の 識 別 子 が 付 与 さ れ て い る 。 こ の 識 別 子 を デ バ イ ス Ｉ Ｄ と 称 し て も よ い

。 デ バ イ ス Ｉ Ｄ は 、 装 置 の 番 号 に 応 じ て 昇 順 に 付 さ れ る 。 例 え ば 、 Ｉ ｏ Ｔ 装 置 １ ０ Ｃ -１

の 装 置 Ｉ Ｄ は １ 、 Ｉ ｏ Ｔ 装 置 １ ０ Ｃ -２ の 装 置 Ｉ Ｄ は ２ で 、 Ｉ ｏ Ｔ 装 置 １ ０ Ｃ -６ の 装 置 Ｉ

Ｄ は ６ で あ る と す る 。 な お 、 装 置 Ｉ Ｄ の 付 与 方 法 は こ れ に 限 ら れ ず 、 Ｉ ｏ Ｔ 装 置 １ ０ Ｃ -

１ の 装 置 Ｉ Ｄ は １ ０ １ 、 Ｉ ｏ Ｔ 装 置 １ ０ Ｃ -２ の 装 置 Ｉ Ｄ は １ ０ ２ で 、 Ｉ ｏ Ｔ 装 置 １ ０ Ｃ -

６ の 装 置 Ｉ Ｄ は １ ０ ６ で も よ い 。

【 ０ １ ５ ８ 】

　 各 Ｉ ｏ Ｔ 装 置 は 、 自 身 の 装 置 Ｉ Ｄ よ り １ つ 大 き い 装 置 Ｉ Ｄ の Ｉ ｏ Ｔ 装 置 を 最 初 に モ ニ タ

す る 。 例 え ば 、 Ｉ ｏ Ｔ 装 置 １ ０ Ｃ -１ は Ｉ ｏ Ｔ 装 置 １ ０ Ｃ -２ を 最 初 に モ ニ タ し 、 Ｉ ｏ Ｔ 装

置 １ ０ Ｃ -２ は Ｉ ｏ Ｔ 装 置 １ ０ Ｃ -３ を 最 初 に モ ニ タ し 、 Ｉ ｏ Ｔ 装 置 １ ０ Ｃ -５ は Ｉ ｏ Ｔ 装

置 １ ０ Ｃ -６ を 最 初 に モ ニ タ す る 。 な お 、 自 身 の 装 置 Ｉ Ｄ よ り も 大 き い 装 置 Ｉ Ｄ が 付 与 さ

れ た Ｉ ｏ Ｔ 装 置 が 無 い 場 合 、 最 小 の 装 置 Ｉ Ｄ が 付 さ れ た Ｉ ｏ Ｔ 装 置 を モ ニ タ し て も よ い 。

例 え ば 、 Ｉ ｏ Ｔ 装 置 １ ０ Ｃ -６ は 、 Ｉ ｏ Ｔ 装 置 １ ０ Ｃ -１ を モ ニ タ し て も よ い 。

【 ０ １ ５ ９ 】

　 例 え ば 、 装 置 Ｉ Ｄ が ２ の Ｉ ｏ Ｔ 装 置 １ ０ Ｃ -２ が オ フ ラ イ ン で あ っ た り 通 信 が 検 閲 さ れ

た り し た 場 合 、 第 １ 処 理 部 １ ２ － １ は 、 そ の 装 置 を 今 周 期 に す で に モ ニ タ し た も の の オ ン

ラ イ ン と 認 め ら れ な か っ た 装 置 で あ る こ と を 示 す 情 報 を Ｉ ｏ Ｔ 装 置 １ ０ Ｃ -１ の 第 １ 記 憶

部 １ ５ － １ に 保 存 す る 。 こ こ で 、 検 閲 と は 、 装 置 に 対 す る 攻 撃 者 （ 攻 撃 主 体 ） が 、 攻 撃 対

象 の 装 置 の 通 信 内 容 （ 客 体 ） を 傍 受 し 、 攻 撃 対 象 の 装 置 が ブ ロ ッ ク チ ェ ー ン の ノ ー ド に メ

ッ セ ー ジ を 書 き 込 む こ と 、 又 は サ ー バ 装 置 ４ ０ に メ ッ セ ー ジ を 送 信 す る こ と を 妨 害 す る こ

と を 意 味 す る も の と す る 。 そ の 結 果 、 ノ ー ド 又 は サ ー バ 装 置 は 、 攻 撃 対 象 の 装 置 か ら の メ

ッ セ ー ジ を 受 信 す る こ と が 出 来 な く な る 。

【 ０ １ ６ ０ 】

　 ス テ ッ プ Ｓ ６ １ ０ ０ ～ ス テ ッ プ Ｓ ６ １ ０ ４ の 動 作 は ス テ ッ プ Ｓ １ ０ ０ ～ ス テ ッ プ Ｓ １ ０

４ の 動 作 と 同 様 で あ る 。 な お 、 ス テ ッ プ Ｓ ６ １ ０ ０ の 処 理 を 開 始 す る 段 階 で 、 Ｉ ｏ Ｔ 装 置

１ ０ Ｃ -２ は Ｉ ｏ Ｔ 装 置 １ ０ Ｃ -４ の 公 開 鍵 を 取 得 し て い る も の と す る 。

10

20

30

40

50



(29) JP  2022-79234  A   2022.5.26

【 ０ １ ６ １ 】

　 ス テ ッ プ Ｓ ６ １ ０ ５ に お い て 、 第 ２ 取 得 部 １ １ － ２ は updateMsg_(i,n) と 、 updateMsg_

(i,n) の ハ ッ シ ュ 値 で あ る updateHash_(i,n) と 、 updateSignature_(i,n) と を 取 得 す る

。 updateSignature_(i,n) は 、 updateHash_(i,n) に つ い て 秘 密 鍵 sk_(i,n-1) を 用 い て 第

２ 処 理 部 １ ２ － ２ が 作 成 し た 電 子 署 名 で あ る 。

【 ０ １ ６ ２ 】

　 ス テ ッ プ Ｓ ６ １ ０ ６ に お い て 、 周 期 ｎ に お い て Ｉ ｏ Ｔ 装 置 １ ０ Ｃ -２ が ま だ 直 接 モ ニ タ

し て い な い 他 の Ｉ ｏ Ｔ 装 置 の う ち 、 自 身 の 装 置 Ｉ Ｄ よ り 大 き く 、 か つ 自 身 の 装 置 Ｉ Ｄ と の

差 の 絶 対 値 が 最 も 小 さ い 装 置 Ｉ Ｄ が 付 与 さ れ て い る 他 の Ｉ ｏ Ｔ 装 置 の 装 置 Ｉ Ｄ を 取 得 す る

。 た だ し 、 そ の よ う な IDが 存 在 し な い 場 合 、 周 期 ｎ に お い て Ｉ ｏ Ｔ 装 置 １ ０ Ｃ -２ が ま だ

直 接 モ ニ タ し て い な い 他 の Ｉ ｏ Ｔ 装 置 の う ち 、 自 身 の 装 置 IDよ り 小 さ く 、 か つ 自 身 の 装 置

IDと の 差 の 絶 対 値 が 最 も 小 さ い 装 置 Ｉ Ｄ が 付 与 さ れ て い る 他 の Ｉ ｏ Ｔ 装 置 の 装 置 Ｉ Ｄ を 取

得 す る 。 こ の 場 合 、 Ｉ ｏ Ｔ 装 置 １ ０ Ｃ -３ が こ の 条 件 を 満 た せ ば 、 Ｉ ｏ Ｔ 装 置 １ ０ Ｃ -３ の

装 置 Ｉ Ｄ を 第 ２ 取 得 部 １ １ － ２ は 取 得 す る 。 な お 、 Ｉ ｏ Ｔ 装 置 １ ０ Ｃ -３ の 装 置 Ｉ Ｄ は ３

で あ る 。 第 ２ 取 得 部 １ １ － ２ は 、 処 理 を ス テ ッ プ Ｓ ６ １ ０ ７ に 進 め る 。

【 ０ １ ６ ３ 】

　 ス テ ッ プ Ｓ ６ １ ０ ７ に お い て 、 モ ニ タ 周 期 ｎ で 、 装 置 Ｉ Ｄ が ３ の 装 置 ｊ （ Ｉ ｏ Ｔ 装 置 １

０ Ｃ -３ ） の 公 開 鍵 pk_(j,n-1) が 第 ２ 記 憶 部 １ ５ － ２ に 記 録 さ れ て い る か 否 か を 第 ２ 処 理

部 １ ２ － ２ は 判 定 す る 。 公 開 鍵 pk_(j,n-1) が 第 ２ 記 憶 部 １ ５ － ２ に 記 録 さ れ て い る 場 合

、 第 ２ 処 理 部 １ ２ － ２ は 処 理 を ス テ ッ プ Ｓ ６ １ ０ ８ に 進 め る 。 公 開 鍵 pk_(j,n-1) が 第 ２

記 憶 部 １ ５ － ２ に 記 録 さ れ て い な い 場 合 、 第 ２ 処 理 部 １ ２ － ２ は 処 理 を ス テ ッ プ Ｓ ６ １ ０

９ に 進 め る 。

【 ０ １ ６ ４ 】

　 ス テ ッ プ Ｓ ６ １ ０ ８ に お い て 、 装 置 ｉ （ Ｉ ｏ Ｔ 装 置 １ ０ Ｃ -２ ） の 第 ２ 通 信 部 １ ４ － ２

は 、 装 置 j（ Ｉ ｏ Ｔ 装 置 １ ０ Ｃ -３ ） に 対 し て 、 モ ニ タ 開 始 フ ラ グ 及 び Ｉ ｏ Ｔ 装 置 １ ０ Ｃ -

２ 装 置 自 身 の 今 周 期 の 公 開 鍵 pk_(i,n-1) を 送 信 す る 。 な お 、 モ ニ タ 開 始 フ ラ グ は 、 相 手

の 装 置 の モ ニ タ を 開 始 す る こ と を 示 す こ と を 示 す フ ラ グ で あ る 。 こ の 場 合 、 デ バ イ ス i（

Ｉ ｏ Ｔ 装 置 １ ０ Ｃ -２ ） が デ バ イ ス ｊ （ Ｉ ｏ Ｔ 装 置 １ ０ Ｃ -３ ） を モ ニ タ す る 。 第 ２ 通 信 部

１ ４ － ２ は 処 理 を ス テ ッ プ Ｓ ６ １ １ ２ に 進 め る 。

【 ０ １ ６ ５ 】

　 ス テ ッ プ Ｓ ６ １ ０ ９ に お い て 、 デ バ イ ス i（ Ｉ ｏ Ｔ 装 置 １ ０ Ｃ -２ ） の 第 ２ 通 信 部 １ ４ －

２ は 、 デ バ イ ス ｊ （ Ｉ ｏ Ｔ 装 置 １ ０ Ｃ -３ ） に 対 し て 公 開 鍵 要 求 リ ク エ ス ト を 送 付 す る 。

公 開 鍵 要 求 リ ク エ ス ト は 、 Ｉ ｏ Ｔ 装 置 １ ０ Ｃ -３ の 公 開 鍵 を Ｉ ｏ Ｔ 装 置 １ ０ Ｃ -２ に 送 信 す

る こ と を 求 め る も の で あ る 。 第 ２ 通 信 部 １ ４ － ２ は 、 処 理 を ス テ ッ プ Ｓ ６ １ １ ０ に 進 め る

。

【 ０ １ ６ ６ 】

　 ス テ ッ プ Ｓ ６ １ １ ０ に お い て 、 第 ２ 処 理 部 １ ２ － ２ は 、 デ バ イ ス ｊ （ Ｉ ｏ Ｔ 装 置 １ ０ Ｃ

-３ ） の 公 開 鍵 pk_(j,n-1) の 取 得 に 成 功 し た か 否 か を 判 定 す る 。 pk_(j,n-1) の 取 得 に 成

功 し た 場 合 、 第 ２ 処 理 部 １ ２ － ２ は 処 理 を ス テ ッ プ Ｓ ６ １ ０ ８ に 進 め る 。 pk_(j,n-1) の

取 得 に 成 功 し な か っ た 場 合 、 第 ２ 処 理 部 １ ２ － ２ は 処 理 を ス テ ッ プ Ｓ ６ １ １ １ に 進 め る 。

【 ０ １ ６ ７ 】

　 ス テ ッ プ Ｓ ６ １ １ １ に お い て 、 第 ２ 処 理 部 １ ２ － ２ は 、 装 置 ｊ （ Ｉ ｏ Ｔ 装 置 １ ０ Ｃ -３

） を 、 「 今 周 期 に モ ニ タ し た 装 置 」 と し て 登 録 す る 。 そ し て 第 ２ 処 理 部 １ ２ － ２ は 、 オ ン

ラ イ ン 未 確 認 情 報 を 第 ２ 記 憶 部 １ ５ － ２ に 保 存 し て も よ い 。 オ ン ラ イ ン 未 確 認 情 報 は 、 モ

ニ タ さ れ た 装 置 が 、 今 周 期 に モ ニ タ し た が オ ン ラ イ ン で は な か っ た 、 ま た は 検 閲 さ れ て い

た 装 置 で あ る こ と を 示 す 情 報 で あ る 。 第 ２ 処 理 部 １ ２ － ２ は 、 処 理 を ス テ ッ プ Ｓ ６ １ ０ ６

に 進 め る 。

【 ０ １ ６ ８ 】

　 ス テ ッ プ Ｓ ６ １ １ ２ に お い て 、 第 ２ 処 理 部 １ ２ － ２ は 、 自 身 の 今 周 期 の 秘 密 鍵 sk_(i,n-

1)と 、 装 置 _j（ Ｉ ｏ Ｔ 装 置 １ ０ Ｃ -３ ） の 今 周 期 の 公 開 鍵 pk_(j,n-1) と か ら 、 装 置 i（ Ｉ
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ｏ Ｔ 装 置 １ ０ Ｃ -２ ） と 装 置 ｊ （ Ｉ ｏ Ｔ 装 置 １ ０ Ｃ -３ ） と の 共 通 鍵 sharedKey_(i, j ,n-1) 

を 計 算 す る 。 第 ２ 処 理 部 １ ２ － ２ は 、 処 理 を ス テ ッ プ Ｓ ６ １ １ ３ に 進 め る 。 共 通 鍵 の 計 算

に あ た っ て は 、 例 え ば デ ィ フ ィ ー ・ ヘ ル マ ン 鍵 共 有 等 を 用 い て も よ い 。

【 ０ １ ６ ９ 】

　 ス テ ッ プ Ｓ ６ １ １ ３ に お い て 、 updateHash_(j,n) 及 び mac_(j, i ,n) を 所 定 時 間 以 内 に

装 置 ｊ （ Ｉ ｏ Ｔ 装 置 １ ０ － ３ ） か ら 直 接 受 信 し た か 否 か を 第 ２ 処 理 部 １ ２ － ２ は 判 断 す る

。 updateHash_(j,n) は 、 周 期 ｎ に お け る updateMsg_(j,n) の ハ ッ シ ュ 値 で あ る 。 mac_(j,

i ,n) は 、 updateHash_(j,n) 及 び sharedKey_(j, i ,n-1) か ら 計 算 さ れ る メ ッ セ ー ジ 認 証 符

号 で あ る 。 sharedKey_(j, i ,n-1)は 、 装 置 ｊ （ Ｉ ｏ Ｔ 装 置 １ ０ Ｃ -３ ） 自 身 の 今 周 期 の 秘 密

鍵 sk_(j,n-1)と 、 装 置 _ｉ （ Ｉ ｏ Ｔ 装 置 １ ０ Ｃ -２ ） の 今 周 期 の 公 開 鍵 pk_(i,n-1)と か ら 計

算 さ れ る 共 通 鍵 で あ る 。

【 ０ １ ７ ０ 】

　 updateHash_(j,n) 及 び mac_(j, i ,n) を 所 定 時 間 以 内 に 装 置 ｊ （ Ｉ ｏ Ｔ 装 置 １ ０ － ３ ）

か ら 直 接 受 信 し て い た 場 合 、 第 ２ 処 理 部 １ ２ － ２ は 処 理 を ス テ ッ プ Ｓ ６ １ １ ４ に 進 め る 。

updateHash_(j,n) 及 び mac_(j, i ,n) を 所 定 時 間 以 内 に 装 置 ｊ （ Ｉ ｏ Ｔ 装 置 １ ０ － ３ ） か

ら 直 接 受 信 し な か っ た 場 合 、 第 ２ 処 理 部 １ ２ － ２ は 処 理 を ス テ ッ プ Ｓ ６ １ １ ５ に 進 め る 。

【 ０ １ ７ １ 】

　 ス テ ッ プ Ｓ ６ １ １ ４ に お い て 、 第 ２ 処 理 部 １ ２ － ２ は 、 updateHash_(j,n) 及 び sharedK

ey_(i, j ,n-1) か ら mac'_(i, j ,n)を 計 算 す る 。 第 ２ 処 理 部 １ ２ － ２ は 処 理 を ス テ ッ プ Ｓ ６

１ １ ６ に 進 め る 。

【 ０ １ ７ ２ 】

　 ス テ ッ プ Ｓ ６ １ １ ５ の 処 理 は ス テ ッ プ Ｓ ６ １ １ １ の 処 理 と 同 様 で あ る 。

【 ０ １ ７ ３ 】

　 ス テ ッ プ Ｓ ６ １ １ ６ に お い て 、 第 ２ 処 理 部 １ ２ － ２ は mac_(j, i ,n) が mac'_(i , j ,n) と

等 し い か 否 か を 判 定 す る 。 mac_(j, i ,n) が mac'_(i , j ,n) と 等 し い 場 合 、 第 ２ 処 理 部 １ ２

－ ２ は は 処 理 を ス テ ッ プ Ｓ ６ １ １ ７ に 進 め る 。 mac_(j, i ,n) が mac'_(i , j ,n) と 等 し く な

い 場 合 、 第 ２ 処 理 部 １ ２ － ２ は 処 理 を ス テ ッ プ Ｓ ６ １ １ ８ に 進 め る 。

【 ０ １ ７ ４ 】

　 ス テ ッ プ Ｓ ６ １ １ ７ に お い て 、 第 ２ 通 信 部 １ ４ － ２ は updateMsg_(j,n) 及 び updateSign

ature_(j,n) を サ ー バ 装 置 ４ ０ か ら ダ ウ ン ロ ー ド す る 。 第 ２ 通 信 部 １ ４ － ２ は 処 理 を ス テ

ッ プ Ｓ ６ １ １ ９ に 進 め る 。

【 ０ １ ７ ５ 】

　 ス テ ッ プ Ｓ ６ １ １ ８ に お け る 処 理 は ス テ ッ プ Ｓ ６ １ １ １ の 処 理 と 同 様 で あ る 。

【 ０ １ ７ ６ 】

　 ス テ ッ プ Ｓ ６ １ １ ９ に お い て 、 第 ２ 処 理 部 １ ２ － ２ は 、 updateMsg_(j,n) 及 び updateSi

gnature_(j,n) を サ ー バ 装 置 ４ ０ か ら ダ ウ ン ロ ー ド す る こ と に 成 功 し た か 否 か を 判 定 す る

。 updateMsg_(j,n) 及 び updateSignature_(j,n) を サ ー バ 装 置 ４ ０ か ら ダ ウ ン ロ ー ド す る

こ と に 成 功 し た 場 合 、 第 ２ 処 理 部 １ ２ － ２ は 処 理 を ス テ ッ プ Ｓ ６ １ ２ ０ に 進 め る 。 update

Msg_(j,n) 及 び updateSignature_(j,n) の い ず れ か 又 は 双 方 を サ ー バ 装 置 ４ ０ か ら ダ ウ ン

ロ ー ド す る こ と に 成 功 し な か っ た 場 合 、 第 ２ 処 理 部 １ ２ － ２ は 処 理 を ス テ ッ プ Ｓ ６ １ ２ １

に 進 め る 。

【 ０ １ ７ ７ 】

　 ス テ ッ プ Ｓ ６ １ ２ ０ に お い て 、 updateHash_(j,n) が updateMsg(j,n) の ハ ッ シ ュ 値 と

等 し く 、 か つ VerifySignature (pk_(j,n-1),updateHash_(j,n),updateSignature_(j,n)) 

が trueか 否 か を 第 ２ 処 理 部 １ ２ － ２ は 判 定 す る 。 updateHash_(j,n) が updateMsg(j,n)の

ハ ッ シ ュ 値 と 等 し く 、 か つ VerifySignature (pk_(j,n-1),updateHash_(j,n),updateSign

ature_(j,n)) が trueで あ る こ と の 双 方 が 満 た さ れ た 場 合 、 第 ２ 処 理 部 １ ２ － ２ は 処 理 を

ス テ ッ プ Ｓ ６ １ ２ ２ に 進 め る 。 updateHash_(j,n) が updateMsg(j,n)の ハ ッ シ ュ 値 と 等

し く 、 か つ VerifySignature (pk_(j,n-1),updateHash_(j,n),updateSignature_(j,n)) が

trueで あ る こ と と の い ず れ か 又 は 双 方 が 満 た さ れ な か っ た 場 合 、 第 ２ 処 理 部 １ ２ － ２ は 処

10

20

30

40

50



(31) JP  2022-79234  A   2022.5.26

理 を ス テ ッ プ Ｓ ６ １ ２ ３ に 進 め る 。

【 ０ １ ７ ８ 】

　 ス テ ッ プ Ｓ ６ １ ２ ２ に お い て 、 第 ２ 処 理 部 １ ２ － ２ は monitoredSignature_(i, j ,n) を

計 算 す る 。 monitoredSignature_(i, j ,n) は 、 updateHash_(j,n) に 対 し て 秘 密 鍵 sk_(i,n)

 を 用 い て 第 ２ 処 理 部 １ ２ － ２ が 生 成 す る 電 子 署 名 で あ る 。 第 ２ 処 理 部 １ ２ － ２ は 処 理 を

ス テ ッ プ Ｓ ６ １ ２ ４ に 進 め る 。

【 ０ １ ７ ９ 】

　 ス テ ッ プ Ｓ ６ １ ２ ３ に お け る 処 理 は ス テ ッ プ Ｓ ６ １ １ １ の 処 理 と 同 様 で あ る 。

【 ０ １ ８ ０ 】

　 ス テ ッ プ Ｓ ６ １ ２ ４ に お い て 、 第 ２ 処 理 部 １ ２ － ２ は モ ニ タ 開 始 フ ラ グ を 他 の デ バ イ ス

か ら 受 信 し て い た か ど う か を 判 定 す る 。 モ ニ タ 開 始 フ ラ グ を 他 の デ バ イ ス か ら 受 信 し て い

た 場 合 、 第 ２ 処 理 部 １ ２ － ２ は 処 理 を ス テ ッ プ Ｓ ６ １ ２ ５ に 進 め る 。 モ ニ タ 開 始 フ ラ グ を

他 の デ バ イ ス か ら 受 信 し て い な か っ た 場 合 、 第 ２ 処 理 部 １ ２ － ２ は 処 理 を ス テ ッ プ Ｓ ６ １

２ ６ に 進 め る 。

【 ０ １ ８ １ 】

　 ス テ ッ プ Ｓ ６ １ ２ ５ に お い て 、 第 ２ 通 信 部 １ ５ － ２ は 、 updateMsg_(i,n) 及 び updateSi

gnature_(i,n) を ブ ロ ー ド キ ャ ス ト す る 。 な お 、 ブ ロ ー ド キ ャ ス ト と は 、 ブ ロ ッ ク チ ェ ー

ン ノ ー ド 又 は サ ー バ 装 置 ４ ０ に 対 し て Ｉ ｏ Ｔ 装 置 が 生 成 す る 様 々 な 情 報 を 送 信 す る こ と で

あ る と す る 。 ブ ロ ー ド キ ャ ス ト さ れ る 情 報 は 、 メ ッ セ ー ジ 、 メ ッ セ ー ジ の ハ ッ シ ュ 値 、 ハ

ッ シ ュ 値 の 電 子 署 名 等 で あ り 、 例 え ば updateMsg_(i,n)、 updateHash_(i,n) 及 び updateSi

gnature_(i,n) を 含 む 。 な お 、 updateMsg_(i,n) 及 び updateSignature_(i,n) の ブ ロ ー ド

キ ャ ス ト は 、 ス テ ッ プ Ｓ ６ １ ０ ５ よ り 後 で あ っ て 、 ス テ ッ プ Ｓ ６ １ ２ ８ に お い て ス テ ッ プ

Ｓ ６ １ ０ ２ に 遷 移 す る 前 で あ れ ば ど の タ イ ミ ン グ で も よ い 。

【 ０ １ ８ ２ 】

　 ス テ ッ プ Ｓ ６ １ ２ ６ に お い て 、 第 ２ 通 信 部 １ ５ － ２ は monitoredSignature_(i, j ,n) を

ブ ロ ー ド キ ャ ス ト す る 。 第 ２ 通 信 部 １ ５ － ２ は 処 理 を ス テ ッ プ Ｓ ６ １ ２ ７ に 進 め る 。

【 ０ １ ８ ３ 】

　 ス テ ッ プ Ｓ ６ １ ２ ７ に お い て 、 第 ２ 処 理 部 １ ２ － ２ は 、 装 置 ｊ （ Ｉ ｏ Ｔ 装 置 １ ０ Ｃ -３

） を 、 「 今 周 期 に モ ニ タ し た 装 置 」 と し て 登 録 す る 。 第 ２ 処 理 部 １ ２ － ２ は 、 オ ン ラ イ ン

確 認 情 報 を 第 ２ 記 憶 部 １ ５ － ２ に 保 存 し て も よ い 。 オ ン ラ イ ン 確 認 情 報 は 、 モ ニ タ さ れ た

装 置 が 、 今 周 期 に モ ニ タ し 、 オ ン ラ イ ン だ っ た 装 置 で あ る こ と を 示 す 情 報 で あ る 。 第 ２ 処

理 部 １ ２ － ２ は 処 理 を ス テ ッ プ Ｓ ６ １ ２ ８ に 進 め る 。

【 ０ １ ８ ４ 】

　 ス テ ッ プ Ｓ ６ １ ２ ８ に お い て 、 第 ２ 処 理 部 １ ２ － ２ は 処 理 を ス テ ッ プ Ｓ ６ １ ０ ２ に 進 め

る 。

【 ０ １ ８ ５ 】

　 な お 、 本 実 施 形 態 に お い て 、 Ｉ ｏ Ｔ 装 置 １ ０ Ｃ -２ が モ ニ タ 主 体 で あ る 装 置 iで 、 Ｉ ｏ Ｔ

装 置 １ ０ Ｃ － ３ が モ ニ タ さ れ る 装 置 ｊ の 場 合 を 主 に 説 明 し た が 、 他 の Ｉ ｏ Ｔ 装 置 も 同 様 に

モ ニ タ 主 体 と し て 他 の 装 置 を モ ニ タ し 、 同 様 の 処 理 を 実 行 す る 。

【 ０ １ ８ ６ 】

　 続 い て 、 図 ２ ５ 及 び ２ ６ を 用 い て 、 サ ー バ 装 置 ４ ０ の 動 作 に つ い て 説 明 す る 。

【 ０ １ ８ ７ 】

　 ス テ ッ プ Ｓ ６ ２ ０ ０ か ら ス テ ッ プ Ｓ ６ ２ ０ ３ 及 び ｓ ６ ２ ０ ５ の 動 作 は 、 ス テ ッ プ Ｓ ２ ０

０ か ら ス テ ッ プ Ｓ ２ ０ ３ 及 び ス テ ッ プ Ｓ ２ ０ ５ の 動 作 と 同 様 で あ る 。

【 ０ １ ８ ８ 】

　 ス テ ッ プ Ｓ ６ ２ ０ ４ に お い て 、 判 定 部 ４ ３ は timestamp_(i,n) が timestamp_(i,n-1) よ

り 大 き い か 否 か を 判 定 す る 。 timestamp_(i,n) が timestamp_(i,n-1) よ り 大 き い 場 合 、 判

定 部 ４ ３ は 処 理 を ス テ ッ プ Ｓ ６ ４ ０ ６ に 進 め る 。 timestamp_(i,n) が timestamp_(i,n-1) 

と 同 じ か timestamp_(i,n-1) よ り 小 さ い 場 合 、 判 定 部 ４ ３ は 処 理 を ス テ ッ プ Ｓ ６ ２ ０ ７ に

進 め る 。
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【 ０ １ ８ ９ 】

　 ス テ ッ プ Ｓ ６ ２ ０ ６ に お い て 、 判 定 部 ４ ３ は 、 pk_(i,n-1)を 用 い た 任 意 の updateMsg_(i

,n) が 生 成 さ れ て い な い か ど う か を 判 定 す る 。 pk_(i,n-1)を 用 い た 任 意 の updateMsg_(i,n

) が 生 成 さ れ て い た 場 合 、 判 定 部 ４ ３ は 処 理 を ス テ ッ プ Ｓ ６ ２ ０ ７ に 進 め る 。

pk_(i,n-1)を 用 い た 任 意 の updateMsg_(i,n) が 生 成 さ れ て い な い 場 合 、 判 定 部 ４ ３ は 処 理

を ス テ ッ プ Ｓ ６ ２ ０ ８ に 進 め る 。

【 ０ １ ９ ０ 】

　 ス テ ッ プ Ｓ ６ ２ ０ ７ に お い て 、 判 定 部 ４ ３ は 、 秘 密 鍵 sk_(i,n-1) が 盗 ま れ た と 判 定 し

、 flag_i に 値 compromisedを 入 力 す る 。 判 定 部 ４ ３ は 、 処 理 を ス テ ッ プ Ｓ ６ ２ ０ ８ に 進

め る 。

【 ０ １ ９ １ 】

　 ス テ ッ プ Ｓ ６ ２ ０ ８ に お い て 、 取 得 部 ４ １ は monitoredSignature(i, j ,n) を 取 得 す る 。

取 得 部 ４ １ は 、 処 理 を ス テ ッ プ Ｓ ６ ２ ０ ９ に 進 め る 。

【 ０ １ ９ ２ 】

　 ス テ ッ プ Ｓ ６ ２ ０ ９ に お い て 、 判 定 部 ４ ３ は 、 VerifySignature(pk_(i,n), updateHash

_(j,n), monitoredSignature_(i, j ,n)) が trueか 否 か を 判 定 す る 。 判 定 結 果 が trueの 場

合 、 判 定 部 ４ ３ は 処 理 を ス テ ッ プ Ｓ ６ ２ １ ０ に 進 め る 。 判 定 結 果 が falseの 場 合 、 判 定 部

４ ３ は 処 理 を ス テ ッ プ Ｓ ６ ２ １ １ に 進 め る 。

【 ０ １ ９ ３ 】

　 ス テ ッ プ Ｓ ６ ２ １ ０ に お い て 、 装 置 i（ Ｉ ｏ Ｔ 装 置 １ ０ Ｃ － ２ ） が モ ニ タ 対 象 の 装 置 j（

例 え ば Ｉ ｏ Ｔ 装 置 １ ０ Ｃ － ３ ） に 賛 成 票 を 投 票 し た と 判 定 部 ４ ３ は 判 定 し 、 result (i , j)

 に +1を 入 力 す る 。 判 定 部 ４ ３ は 処 理 を ス テ ッ プ Ｓ ６ ２ １ ２ に 進 め る 。 な お 、 賛 成 票 を 投

票 し た と は 、 モ ニ タ 対 象 の 装 置 が オ ン ラ イ ン で あ っ た こ と を 示 す 。

【 ０ １ ９ ４ 】

　 ス テ ッ プ Ｓ ６ ２ １ １ に お い て 、 装 置 i（ Ｉ ｏ Ｔ 装 置 １ ０ Ｃ － ２ ） が モ ニ タ 対 象 の 装 置 j（

例 え ば Ｉ ｏ Ｔ 装 置 １ ０ Ｃ － ３ ） に 反 対 票 を 投 票 し た と 判 定 部 ４ ３ は 判 定 し 、 result (i , j)

 に 0を 入 力 す る 。 判 定 部 ４ ３ は 処 理 を ス テ ッ プ Ｓ ６ ２ １ ２ に 進 め る 。 な お 、 反 対 票 を 投 票

し た と は 、 モ ニ タ 対 象 の 装 置 が オ フ ラ イ ン 又 は 検 閲 さ れ て い た こ と を 示 す 。 判 定 部 ４ ３ は

処 理 を ス テ ッ プ Ｓ ６ ２ １ ２ に 進 め る 。

【 ０ １ ９ ５ 】

　 な お 、 ス テ ッ プ Ｓ ６ ２ ０ ８ か ら ス テ ッ プ Ｓ ６ ２ １ １ ま で の 処 理 は 、 モ ニ タ 主 体 の 装 置 ｉ

（ 例 え ば Ｉ ｏ Ｔ 装 置 １ ０ Ｃ － ２ ） が 、 装 置 ｊ （ 例 え ば Ｉ ｏ Ｔ 装 置 １ ０ Ｃ － ３ ） を モ ニ タ し

た 際 の 結 果 に 関 す る 動 作 だ が 、 Ｉ ｏ Ｔ 装 置 １ ０ Ｃ － ３ 以 外 の 他 の 装 置 が モ ニ タ 対 象 の 装 置

ｊ で あ る 場 合 に つ い て も 同 様 の 処 理 を Ｉ ｏ Ｔ 装 置 １ ０ Ｃ － ２ は 行 い 、 result (i , j) を 計

算 す る 。

【 ０ １ ９ ６ 】

　 ま た 、 ス テ ッ プ Ｓ ６ ２ ０ ０ か ら ス テ ッ プ Ｓ ６ ２ １ １ ま で の 処 理 は 、 モ ニ タ 主 体 の 装 置 i

（ 例 え ば Ｉ ｏ Ｔ 装 置 １ ０ Ｃ － ２ ） が 他 の 装 置 を モ ニ タ し た 際 の 結 果 に 関 す る 動 作 だ が 、 サ

ー バ 装 置 ４ ０ は 、 装 置 i以 外 の 他 の 全 て の 装 置 が モ ニ タ 主 体 で あ っ た 場 合 に つ い て も ス テ

ッ プ Ｓ ６ ２ ０ ０ か ら ス テ ッ プ Ｓ ６ ２ １ １ ま で の 処 理 を 実 行 す る 。

【 ０ １ ９ ７ 】

　 ス テ ッ プ Ｓ ６ １ ０ ０ か ら ス テ ッ プ Ｓ ６ １ ２ ８ 及 び ス テ ッ プ Ｓ ６ ２ ０ ０ か ら ス テ ッ プ Ｓ ６

２ １ １ ま で の 処 理 の 結 果 、 モ ニ タ 主 体 と し て の 各 装 置 （ 例 え ば 、 装 置 ｉ ） が 他 の 装 置 （ 例

え ば 装 置 ｊ ） を モ ニ タ す る 際 、 少 な く と も 直 接 モ ニ タ す る こ と が 出 来 た 装 置 に つ い て は 

ス テ ッ プ Ｓ ６ ２ ０ ９ の 結 果 が trueな ら ば result (i , j) と し て １ が 得 ら れ る 。 他 の 装 置 の

う ち 、 直 接 モ ニ タ さ れ な か っ た 装 置 又 は 直 接 モ ニ タ し た と し て も ス テ ッ プ Ｓ ６ ２ ０ ９ の 結

果 が falseの 装 置 に つ い て は 、 result (i , j) と し て ０ が 得 ら れ る 。 モ ニ タ 主 体 の 装 置 ｉ に

つ い て 、 全 て の Ｉ ｏ Ｔ 装 置 の 各 々 が モ ニ タ 主 体 と し て 、 他 の の Ｉ ｏ Ｔ 装 置 を モ ニ タ し た 場

合 に つ い て も 同 様 に 、 result (i , j) と し て １ 又 は ０ が 得 ら れ る 。

【 ０ １ ９ ８ 】
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　 ス テ ッ プ Ｓ ６ ２ １ ２ に お い て 、 処 理 部 ４ ２ は 、 result (i , j)=1の 時 、 装 置 kに つ い て res

ult(i ,k) = result(i ,k) or result(j ,k) と い う 論 理 演 算 に よ り 論 理 和 を 求 め る 。 装 置 ｋ

は 、 装 置 ｉ （ 例 え ば Ｉ ｏ Ｔ 装 置 １ ０ Ｃ － ２ ） 及 び 装 置 ｊ （ Ｉ ｏ Ｔ 装 置 １ ０ Ｃ － ３ ） 以 外 の

他 の Ｉ ｏ Ｔ 装 置 （ 例 え ば 、 Ｉ ｏ Ｔ 装 置 １ ０ Ｃ － ４ ～ Ｉ ｏ Ｔ 装 置 １ ０ Ｃ － ６ の い ず れ か ） で

あ る 。 例 え ば 、 装 置 ｉ が 装 置 ｊ を 直 接 モ ニ タ し た 結 果 得 ら れ た result (i , j) が １ で 、 装

置 ｊ が 装 置 ｋ を 直 接 モ ニ タ し た 結 果 得 ら れ た result (j ,k) が １ の 場 合 、 result (i,k) = 

result(i ,k) or result(j ,k) の 結 果 は １ と な る 。 つ ま り 、 装 置 ｉ は 装 置 ｋ を 直 接 モ ニ タ

し て い な い も の の 、 装 置 ｊ が 装 置 ｋ を 直 接 モ ニ タ し た 結 果 を 、 装 置 ｉ は 引 き 継 ぐ こ と が 出

来 る 。

【 ０ １ ９ ９ 】

　 ス テ ッ プ Ｓ ６ ２ １ ０ 及 び ス テ ッ プ Ｓ ６ ２ １ １ の 結 果 に 基 づ き 、 ス テ ッ プ Ｓ ６ ２ １ ２ に お

い て 、 処 理 部 ４ ２ は 装 置 ｉ 及 び ｊ 以 外 の 他 の Ｉ ｏ Ｔ 装 置 ｋ に つ い て 、 result(i ,k) = resu

lt(i ,k) or result(j ,k)の 演 算 に よ り 論 理 和 を 求 め る 。 ま た 、 同 様 に 、 全 装 置 の 各 々 が モ

ニ タ 主 体 で あ っ た 場 合 に つ い て も 同 様 に 、 処 理 部 ４ ２ は result (i ,k) = result(i ,k) or 

result(j ,k) の 演 算 に よ り 論 理 和 を 求 め る 。 処 理 部 ４ ２ は 、 処 理 を ス テ ッ プ Ｓ ６ ２ １ ３ に

進 め る 。

【 ０ ２ ０ ０ 】

　 ス テ ッ プ Ｓ ６ ２ １ ３ に お い て 、 処 理 部 ４ ２ は 、 sum(i) = result(0,i) + result(1,i) +

… + result(X,i) の 演 算 を 行 う 。 こ こ で 、 Xは 、 全 装 置 の う ち 最 大 の 装 置 Ｉ Ｄ で あ る 。 こ

の 場 合 、 各 装 置 に 対 し て 付 与 さ れ る 装 置 Ｉ Ｄ は 0、 1か ら 始 ま り 、 Ｘ で 終 わ る 。 ス テ ッ プ Ｓ

６ ２ １ ３ に お け る 演 算 は 、 モ ニ タ 対 象 と し て の 装 置 ｉ が healthyか compromisedか 否 か を 判

定 す る た め の も の で あ る 。 処 理 部 ４ ２ は 、 処 理 を ス テ ッ プ Ｓ ６ ２ １ ４ に 進 め る 。

【 ０ ２ ０ １ 】

　 ス テ ッ プ Ｓ ６ ２ １ ４ に お い て 、 処 理 部 ４ ２ は sum(i)>=N-a-1>a-1が trueか 否 か を 判 定 す

る 。 判 定 結 果 が trueの 場 合 か つ flag_iが healthyの 場 合 、 処 理 部 ４ ２ は 処 理 を ス テ ッ プ Ｓ

６ ２ １ ５ に 進 め る 。 判 定 結 果 が falseま た は flag_iが compromisedの 場 合 、 処 理 部 ４ ２ は 処

理 を ス テ ッ プ Ｓ ６ ２ １ ６ に 進 め る 。

【 ０ ２ ０ ２ 】

　 ス テ ッ プ Ｓ ６ ２ １ ５ に お い て 、 秘 密 鍵 sk_(i,n-1) が 盗 ま れ て い な い と 処 理 部 ４ ２ は 判

断 し 、 flag_i に 値 healthyを 入 力 す る 。

【 ０ ２ ０ ３ 】

　 ス テ ッ プ Ｓ ６ ２ １ ６ に お い て 、 sk_(i,n-1)が 盗 ま れ た と 処 理 部 ４ ２ は 判 断 し 、 flag_i 

に 値 compromisedを 入 力 す る 。

【 ０ ２ ０ ４ 】

　 ス テ ッ プ Ｓ ６ ２ １ ２ か ら ス テ ッ プ Ｓ ６ ２ １ ５ ま で の 処 理 に よ り 、 処 理 部 ４ ２ は 、 モ ニ タ

対 象 と し て の 装 置 ｉ が healthyか compromisedか を 推 定 す る こ と が で き る 。

【 ０ ２ ０ ５ 】

　 ス テ ッ プ Ｓ ６ ２ １ ２ か ら ス テ ッ プ Ｓ ６ ２ １ ５ ま で の 処 理 は 、 モ ニ タ 対 象 が 装 置 ｉ 以 外 の

他 の 全 て の Ｉ ｏ Ｔ 装 置 に 対 し て も 同 様 に 行 わ れ る 。

【 ０ ２ ０ ６ 】

　 こ れ に よ り 、 管 理 シ ス テ ム １ を 構 成 す る 各 Ｉ ｏ Ｔ 装 置 が healthyか compromisedか 、 す な

わ ち 各 Ｉ ｏ Ｔ 装 置 の 電 源 が 遮 断 さ れ て い な い か ど う か を 確 定 的 に 判 断 す る こ と が 出 来 る 。

【 ０ ２ ０ ７ 】

　 以 上 説 明 し た 本 発 明 の 第 ６ の 実 施 形 態 に 係 る 管 理 シ ス テ ム １ に お い て 、 前 記 第 ２ 通 信 部

は 、 第 3の 装 置 の モ ニ タ の 開 始 を 示 す こ と を 示 す 情 報 及 び 前 記 第 2の 公 開 鍵 （ pk_(i,n-1）

を 前 記 第 3の 装 置 に 出 力 す る 。 前 記 第 ３ 処 理 部 は 、 時 刻 に 関 す る 第 ６ の 時 刻 情 報 又 は 所 定

の 検 証 プ ロ セ ス の 周 期 を 示 す 第 ６ の イ ン デ ッ ク ス と 、 第 ７ の メ ッ セ ー ジ （ updateMsg_(j,n

-1)） に 含 ま れ る 第 ７ の 公 開 鍵 （ pk_(j,n-1)） 又 は 第 ７ の 公 開 鍵 （ pk_(j,n-1)の 生 成 に 用

い ら れ る 値 と 、 前 記 第 ７ の メ ッ セ ー ジ の ハ ッ シ ュ 値 （ updateHash_(j,n-1)） と を 含 む 第 ６

の メ ッ セ ー ジ （ updateMsg_(j,n)） を 生 成 す る 。 ま た 、 前 記 第 ３ 処 理 部 は 、 前 記 第 ７ の 公
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開 鍵 （ pk_(j,n-1)） に 対 応 す る 第 7の 秘 密 鍵 （ sk_(j,n-1)） を 用 い て 前 記 第 ６ の メ ッ セ ー

ジ （ updateMsg_(j,n)） に 対 す る 第 6の 電 子 署 名 （ updateSignature_(j,n)） を 生 成 す る 。

さ ら に 、 前 記 第 ３ 処 理 部 は 、 前 記 第 ７ の 秘 密 鍵 sk_(j,n-1)及 び 第 2の 公 開 鍵 pk_(i,n-1)を

用 い て 前 記 第 2の 装 置 及 び 前 記 第 3の 装 置 の 共 通 鍵 で あ る 第 1の 共 通 鍵 sharedKey_(j, i ,n-1)

を 生 成 し 、 前 記 第 ６ の メ ッ セ ー ジ （ updateMsg_(j,n)） に 対 す る 第 ６ の ハ ッ シ ュ 値 （ updat

eHash_(j,n)） 及 び 第 1の 共 通 鍵 sharedKey_(j, i ,n-1) を 用 い て 第 １ の メ ッ セ ー ジ 認 証 符 号

（ mac_(j, i ,n)） を 生 成 す る 。 前 記 第 ３ 通 信 部 は 、 前 記 第 ６ の メ ッ セ ー ジ （ updateMsg_(j,

n)） 及 び 前 記 第 6の 電 子 署 名 （ updateSignature_(j,n)） を 前 記 第 1の 装 置 、 前 記 第 2の 装 置

、 前 記 第 3の 装 置 及 び 前 記 第 4の 装 置 以 外 の 他 の 装 置 と 、 前 記 第 4の 装 置 と の い ず れ か に 出

力 す る 。 前 記 第 ２ 取 得 部 が 第 ６ の ハ ッ シ ュ 値 （ updateHash_(j,n)） 及 び 第 1の メ ッ セ ー ジ

認 証 符 号 （ mac_(j, i ,n)） の い ず れ か を 前 記 第 3の 装 置 か ら 取 得 し な か っ た 場 合 、 前 記 第 ２

処 理 部 は 、 前 記 第 ３ の 装 置 を モ ニ タ し た 装 置 で あ る こ と を 示 す 第 1の 情 報 を 生 成 し 、 前 記

第 ２ 通 信 部 は 、 前 記 第 1の 情 報 を 出 力 す る 。

　 こ れ に よ り 、 モ ニ タ さ れ た 装 置 が 今 周 期 に モ ニ タ さ れ た も の の オ ン ラ イ ン で は な か っ た

否 か を 効 率 よ く 判 定 す る こ と が で き 、 モ ニ タ さ れ た 装 置 の 電 源 が 遮 断 さ れ て い た か 否 か を

精 度 よ く 推 定 す る こ と が 出 来 る 。

【 ０ ２ ０ ８ 】

　 ま た 、 本 発 明 の 第 ６ の 実 施 形 態 に 係 る 管 理 シ ス テ ム １ に お い て 、 前 記 第 ２ 取 得 部 は 、 前

記 第 ６ の ハ ッ シ ュ 値 （ updateHash_(j,n)） 及 び 第 1の メ ッ セ ー ジ 認 証 符 号 （ mac_(j, i ,n)）

前 記 第 3の 装 置 か ら を 取 得 し 、 前 記 第 7の 公 開 鍵 （ pk_(j,n-1)） 、 を 取 得 す る 。 前 記 第 ２ 処

理 部 は 、 前 記 第 2の 秘 密 鍵 （ sk_(i,n-1)） 及 び 前 記 第 7の 公 開 鍵 （ pk_(j,n-1)） を 用 い て 第

2の 共 通 鍵 （ sharedKey_(i, j ,n-1)） を 生 成 す る 。 ま た 、 前 記 第 ２ 処 理 部 は 、 前 記 第 ６ の ハ

ッ シ ュ 値 （ updateHash_(j,n)） 及 び 前 記 第 2の 共 通 鍵 （ sharedKey_(i, j ,n-1)） を 用 い て 第

2の メ ッ セ ー ジ 認 証 符 号 （ mac’ _(i,j ,n)） を 生 成 す る 。 さ ら に 前 記 第 ２ 処 理 部 は 、 前 記 第

1の メ ッ セ ー ジ 認 証 符 号 （ mac_(j, i ,n)） が 前 記 第 2の メ ッ セ ー ジ 認 証 符 号 （ mac’ _(i,j ,n)

） と 等 し い 場 合 、 前 記 第 ６ の ハ ッ シ ュ 値 （ updateHash_(j,n)） が 前 記 第 3の 装 置 か ら 送 信

さ れ た こ と を 示 す 第 2の 情 報 を 生 成 す る 。 前 記 第 ２ 処 理 部 は 、 前 記 第 1の メ ッ セ ー ジ 認 証 符

号 （ mac_(j, i ,n)） が 前 記 第 2の メ ッ セ ー ジ 認 証 符 号 （ mac’ _(i,j ,n)） と 等 し く な い 場 合

、 前 記 第 ３ の 装 置 を モ ニ タ し た 装 置 で あ る こ と を 示 す 第 1の 情 報 を 生 成 す る 。 第 ２ 通 信 部

は 、 前 記 第 1の 情 報 又 は 前 記 第 2の 情 報 を 出 力 す る 。

　 こ れ に よ り 、 モ ニ タ さ れ た 装 置 が 今 周 期 に モ ニ タ さ れ た も の の オ ン ラ イ ン で は な か っ た

否 か を 効 率 よ く 判 定 す る こ と が で き 、 モ ニ タ さ れ た 装 置 の 電 源 が 遮 断 さ れ て い た か 否 か を

精 度 よ く 推 定 す る こ と が 出 来 る 。

【 ０ ２ ０ ９ 】

　 ま た 、 本 発 明 の 第 ６ の 実 施 形 態 に 係 る 管 理 シ ス テ ム １ に お い て 、 前 記 第 ２ 取 得 部 が 前 記

第 ６ の メ ッ セ ー ジ （ updateMsg_(j,n)） 及 び 前 記 第 6の 電 子 署 名 （ updateSignature_(j,n)

） を 所 定 数 以 上 の 前 記 他 の 装 置 と 、 前 記 第 4の 装 置 と の い ず れ か か ら 取 得 し な か っ た 場 合

、 前 記 第 ２ 処 理 部 は 前 記 第 1の 情 報 を 生 成 す る 。

　 こ れ に よ り 、 モ ニ タ さ れ た 装 置 が 今 周 期 に モ ニ タ さ れ た も の の オ ン ラ イ ン で は な か っ た

否 か を 効 率 よ く 判 定 す る こ と が で き 、 モ ニ タ さ れ た 装 置 の 電 源 が 遮 断 さ れ て い た か 否 か を

精 度 よ く 推 定 す る こ と が 出 来 る 。

【 ０ ２ １ ０ 】

　 ま た 、 本 発 明 の 第 ６ の 実 施 形 態 に 係 る 管 理 シ ス テ ム １ に お い て 、 第 ２ 取 得 部 が 所 定 数 以

上 の 他 の 装 置 と 、 前 記 第 4の 装 置 と の い ず れ か か ら 取 得 し た 前 記 第 ６ の メ ッ セ ー ジ （ updat

eMsg_(j,n)） を 基 に 生 成 し た ハ ッ シ ュ 値 と 、 前 記 第 3の 装 置 か ら 取 得 し た 第 6の ハ ッ シ ュ 値

（ updateHash_(j,n)） と が 等 し い こ と と 、 前 記 第 6の 電 子 署 名 （ updateSignature_(j,n)）

が 、 前 記 第 6の ハ ッ シ ュ 値 （ updateHash_(j,n)） に 対 し て 前 記 第 7の 秘 密 鍵 （ sk_(j,n-1)）

を 用 い て 生 成 さ れ て い た こ と と が い ず れ も 満 た さ れ た 場 合 、 前 記 第 ２ 処 理 部 は 、 前 記 第 6

の ハ ッ シ ュ 値 （ updateHash_(j,n)） に 対 し て 前 記 第 1の 秘 密 鍵 （ sk_i,n） ） を 用 い て モ ニ

タ に 関 す る 第 １ の 電 子 署 名 （ monitoredSignature_(i, j ,n)） を 生 成 し 、 前 記 第 ２ 通 信 部 は
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前 記 モ ニ タ に 関 す る 第 １ の 電 子 署 名 （ monitoredSignature_(i, j ,n)） を 前 記 他 の 装 置 又 は

前 記 第 4の 装 置 に 出 力 す る 。 第 ２ 取 得 部 が 所 定 数 以 上 の 他 の 装 置 と 、 前 記 第 4の 装 置 と の い

ず れ か か ら 取 得 し た 前 記 第 ６ の メ ッ セ ー ジ （ updateMsg_(j,n)） を 基 に 生 成 し た ハ ッ シ ュ

値 と 、 前 記 第 3の 装 置 か ら 取 得 し た 第 6の ハ ッ シ ュ 値 （ updateHash_(j,n)） と が 等 し い こ と

と 、 前 記 第 6の 電 子 署 名 （ updateSignature_(j,n)） が 、 前 記 第 6の ハ ッ シ ュ 値 （ updateHas

h_(j,n)） に 対 し て 前 記 第 7の 秘 密 鍵 （ sk_(j,n-1)） を 用 い て 生 成 さ れ て い た こ と と の い ず

れ か が 満 た さ れ な か っ た 場 合 、 前 記 第 ２ 処 理 部 は 、 前 記 第 1の 情 報 を 生 成 し 、 前 記 第 ２ 通

信 部 は 前 記 第 1の 情 報 を 出 力 す る 。

　 こ れ に よ り 、 モ ニ タ さ れ た 装 置 が 今 周 期 に モ ニ タ さ れ た も の の オ ン ラ イ ン で は な か っ た

否 か を 効 率 よ く 判 定 す る こ と が で き 、 モ ニ タ さ れ た 装 置 の 電 源 が 遮 断 さ れ て い た か 否 か を

精 度 よ く 推 定 す る こ と が 出 来 る 。

【 ０ ２ １ １ 】

　 ま た 、 本 発 明 の 第 ６ の 実 施 形 態 に 係 る 管 理 シ ス テ ム １ に お い て 、 前 記 第 4取 得 部 は 、 前

記 モ ニ タ に 関 す る 第 １ の 電 子 署 名 （ monitoredSignature_(i, j ,n)） を 取 得 し 、 前 記 モ ニ タ

に 関 す る 第 １ の 電 子 署 名 （ monitoredSignature_(i, j ,n)） が 、 前 記 第 1の 秘 密 鍵 （ sk_(i,n

） ） を 用 い て 前 記 第 6の ハ ッ シ ュ 値 （ updateHash_(j,n)） に 対 し て 作 成 さ れ た 署 名 で あ る

こ と を 前 記 第 ４ 判 定 部 が 確 認 し た 場 合 、 前 記 第 4処 理 部 は 、 前 記 第 1の 値 を 生 成 す る 。 前 記

モ ニ タ に 関 す る 第 １ の 電 子 署 名 （ monitoredSignature_(i, j ,n)） が 、 前 記 第 1の 秘 密 鍵 （ s

k_(i,n） ） を 用 い て 前 記 第 6の ハ ッ シ ュ 値 （ updateHash_(j,n)） に 対 し て 作 成 さ れ た 署 名

で あ る こ と を 前 記 第 ４ 判 定 部 が 確 認 で き な か っ た 場 合 、 前 記 第 4処 理 部 は 、 前 記 第 2の 値 を

生 成 し 、 前 記 第 4通 信 部 は 、 前 記 第 １ の 値 又 は 前 記 第 ２ の 値 を 出 力 す る 。

　 こ れ に よ り 、 モ ニ タ さ れ た 装 置 の 電 源 が 遮 断 さ れ て い た か 否 か を 精 度 よ く 推 定 す る こ と

が 出 来 る 。

【 ０ ２ １ ２ 】

　 ま た 、 本 発 明 の 第 ６ 実 施 形 態 に お い て 、 サ ー バ 装 置 の 代 わ り に ブ ロ ッ ク チ ェ ー ン に 基 づ

く ス マ ー ト コ ン ト ラ ク ト が 用 い ら れ て も よ い 。 す な わ ち 、 管 理 シ ス テ ム １ の 構 成 は 図 １ ４

で あ っ て も よ い 。

【 ０ ２ １ ３ 】

　 こ の 場 合 、 Ｉ ｏ Ｔ 装 置 側 の 動 作 は ス テ ッ プ Ｓ ６ １ ０ ０ か ら ス テ ッ プ Ｓ ６ １ ２ ８ と 同 様 で

あ る 。 ス マ ー ト コ ン ト ラ ク ト 側 の 動 作 は 、 原 則 と し て ス テ ッ プ Ｓ ６ ２ ０ ０ か ら ス テ ッ プ Ｓ

６ ２ １ ６ の 動 作 と 同 様 で あ る 。 こ の 場 合 、 各 処 理 の 動 作 主 体 を 、 取 得 部 ２ １ か ら 取 得 部 ４

１ に 、 処 理 部 ２ ２ か ら 処 理 部 ４ ２ に 、 判 定 部 ２ ４ か ら 判 定 部 ４ ３ に そ れ ぞ れ 置 き 換 え る 。

　 こ れ に よ り 、 モ ニ タ さ れ た 装 置 の 電 源 が 遮 断 さ れ て い た か 否 か を 精 度 よ く 推 定 す る こ と

が 出 来 る 。

【 ０ ２ １ ４ 】

　 ＜ 第 ７ の 実 施 形 態 ＞

　 本 発 明 の 第 ７ の 実 施 形 態 に つ い て 、 図 面 を 参 照 し て 説 明 す る 。

　 図 ２ ７ 及 び ２ ８ は 、 本 発 明 の 第 ７ 実 施 形 態 に お い て 管 理 シ ス テ ム １ を 構 成 す る Ｉ ｏ Ｔ 装

置 １ ０ の 動 作 を 示 す フ ロ ー チ ャ ー ト で あ る 。 本 実 施 形 態 に お い て 、 管 理 シ ス テ ム １ の 構 成

は 第 ６ の 実 施 形 態 と 同 様 と す る 。 ま た 、 本 実 施 形 態 に お い て Ｉ ｏ Ｔ 装 置 に よ っ て 実 行 さ れ

る 処 理 は ス テ ッ プ Ｓ ７ １ ０ ０ か ら ス テ ッ プ Ｓ ７ １ １ ２ を 有 す る 。 な お 、 ス テ ッ プ Ｓ ７ １ ０

０ の 処 理 を 開 始 す る 段 階 で 、 装 置 ｉ （ 例 え ば Ｉ ｏ Ｔ 装 置 １ ０ Ｃ -２ ） は 、 装 置 ｊ （ 例 え ば

Ｉ ｏ Ｔ 装 置 １ ０ Ｃ -４ ） の 公 開 鍵 を 取 得 し て い な い も の と す る 。

【 ０ ２ １ ５ 】

　 ス テ ッ プ Ｓ ７ １ ０ ０ か ら ス テ ッ プ Ｓ ７ １ ０ ４ ま で の 処 理 は ス テ ッ プ Ｓ ６ １ ０ ０ か ら ス テ

ッ プ Ｓ ６ １ ０ ４ 迄 の 動 作 と 同 様 で あ る 。

【 ０ ２ １ ６ 】

　 ス テ ッ プ Ｓ ７ １ ０ ５ に お い て 、 装 置 ｉ （ 例 え ば Ｉ ｏ Ｔ 装 置 １ ０ Ｃ － ２ ） の 第 ２ 通 信 部 １

４ － ２ は 、 装 置 ｋ （ 例 え ば Ｉ ｏ Ｔ 装 置 １ ０ Ｃ － ４ ） に 対 し て 公 開 鍵 要 求 を 送 信 す る 。 こ の

公 開 鍵 要 求 は 、 装 置 ｋ の 周 期 ｎ に お け る 公 開 鍵 pk_(k,n) を 装 置 ｉ に 対 し て 求 め る も の で
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あ る 。 第 ２ 通 信 部 １ ４ － ２ は 処 理 を ス テ ッ プ Ｓ ７ １ ０ ６ に 進 め る 。

【 ０ ２ １ ７ 】

　 ス テ ッ プ Ｓ ７ １ ０ ６ に お い て 、 第 ２ 取 得 部 １ １ － ２ は 、 第 ２ 通 信 部 １ ４ － ２ を 用 い て up

dateMsg_(k,n) 及 び monitoredSignature_(j,k,n) を デ バ イ ス kか ら 取 得 す る 。 第 ２ 取 得 部

１ １ － ２ は 処 理 を ス テ ッ プ Ｓ ７ １ ０ ７ に 進 め る 。

【 ０ ２ １ ８ 】

　 ス テ ッ プ Ｓ ７ １ ０ ７ に お い て 、 第 ２ 処 理 部 １ ２ － ２ は 、 updateMsg_(k,n) 及 び monitore

dSignature_(j,k,n) を デ バ イ ス jか ら 取 得 し た か 否 か を 判 定 す る 。 updateMsg_(k,n) 及 び

monitoredSignature_(j,k,n) を デ バ イ ス jか ら 取 得 し た 場 合 、 第 ２ 処 理 部 １ ２ － ２ は 処 理

を ス テ ッ プ Ｓ ７ １ ０ ８ に 進 め る 。 updateMsg_(k,n) 及 び monitoredSignature_(j,k,n) を

デ バ イ ス jか ら 取 得 し て い な い 場 合 、 第 ２ 処 理 部 １ ２ － ２ は 処 理 を ス テ ッ プ Ｓ ７ １ ０ ９ に

進 め る 。

【 ０ ２ １ ９ 】

　 ス テ ッ プ Ｓ ７ １ ０ ８ に お い て 、 第 ２ 処 理 部 １ ２ － ２ は updateMsg_(k,n)か ら updateHash_

(k,n) を 計 算 す る 。 第 ２ 処 理 部 １ ２ － ２ は 処 理 を ス テ ッ プ Ｓ ７ １ １ ０ に 進 め る 。

【 ０ ２ ２ ０ 】

　 ス テ ッ プ Ｓ ７ １ ０ ９ に お い て 、 第 ２ 処 理 部 １ ２ － ２ は デ バ イ ス ｊ （ 例 え ば Ｉ ｏ Ｔ 装 置 １

０ Ｃ － ３ ） が オ フ ラ イ ン で あ る と 判 定 す る 。

【 ０ ２ ２ １ 】

　 ス テ ッ プ Ｓ ７ １ １ ０ に お い て 、 第 ２ 処 理 部 １ ２ － ２ は 、 VerifySignature(pk_(j,n), up

dateHash_(k,n), monitoredSignature_(j,k,n)) = trueか 否 か を 判 定 す る 。 判 定 結 果 が tr

ueの 場 合 、 第 ２ 処 理 部 １ ２ － ２ は 処 理 を ス テ ッ プ Ｓ ７ １ １ １ に 進 め る 。 判 定 結 果 が false

の 場 合 、 第 ２ 処 理 部 １ ２ － ２ は 処 理 を ス テ ッ プ Ｓ ７ １ １ ２ に 進 め る 。

【 ０ ２ ２ ２ 】

　 ス テ ッ プ Ｓ ７ １ １ １ に お い て 、 updateMsg_(k,n)に 含 ま れ る pk_(k,n) が n+1回 目 の 装 置

認 証 プ ロ セ ス に お い て 、 装 置 ｋ が 用 い る 公 開 鍵 で あ る と 第 ２ 処 理 部 １ ２ － ２ は 判 定 す る 。

【 ０ ２ ２ ３ 】

　 ス テ ッ プ Ｓ ７ １ １ ２ に お い て 、 第 ２ 処 理 部 １ ２ － ２ は 処 理 を ス テ ッ プ Ｓ ７ １ ０ ５ に 進 め

る 。

【 ０ ２ ２ ４ 】

　 な お 、 第 7実 施 形 態 に お け る 管 理 シ ス テ ム １ の 構 成 は 、 図 １ ４ に 示 す 構 成 で も よ い 。 す

な わ ち 、 サ ー バ 装 置 ４ ０ の 代 わ り に ブ ロ ッ ク チ ェ ー ン が 用 い ら れ 、 管 理 シ ス テ ム １ は 出 力

装 置 ３ ０ を 備 え て い て も よ い 。

【 ０ ２ ２ ５ 】

　 以 上 説 明 し た 本 発 明 の 第 ７ の 実 施 形 態 に 係 る 管 理 シ ス テ ム １ に お い て 、 前 記 第 ２ 通 信 部

は 、 第 ８ の 公 開 鍵 (pk_(k,n)) を 求 め る 公 開 鍵 要 求 リ ク エ ス ト を 第 5の 装 置 に 出 力 す る 。

ま た 、 前 記 第 ２ 通 信 部 は 、 前 記 第 ８ の 公 開 鍵 (pk_(k,n)) 又 は 前 記 第 8の 公 開 鍵 (pk_(k,n)

)の 生 成 に 用 い ら れ る 値 を 含 む 第 ８ の メ ッ セ ー ジ (updateMsg_(k,n)) と 、 モ ニ タ に 関 す

る 第 2の 電 子 署 名 (monitoredSignature_(j,k,n)) と を 前 記 第 5の 装 置 か ら 受 信 す る 。 前 記

モ ニ タ に 関 す る 第 2の 電 子 署 名 (monitoredSignature_(j,k,n)) は 、 前 記 第 ８ の メ ッ セ ー

ジ の ハ ッ シ ュ 値 (updateHash_(k,n)) に 対 し て 第 6の 秘 密 鍵 (sk_(j,n)) に よ っ て 生 成 さ

れ 、 前 記 第 6の 秘 密 鍵 (sk_(j,n)) に 対 応 す る 第 6の 公 開 鍵 (pk_(j,n)) 又 は 前 記 第 6の 公

開 鍵 pk_(j,n)の 生 成 に 用 い ら れ る 値 は 前 記 第 6の メ ッ セ ー ジ (updateMsg_(j,n)) に 含 ま

れ る 。 前 記 第 8の メ ッ セ ー ジ (updateMsg_(k,n)) と 、 前 記 モ ニ タ に 関 す る 第 2の 電 子 署 名 

(monitoredSignature_(j,k,n)) と の い ず れ か を 前 記 第 ２ 通 信 部 が 受 信 し な か っ た 場 合 、

前 記 第 ２ 処 理 部 は 、 前 記 第 3の 装 置 の 電 源 が 遮 断 さ れ て い る 遮 断 さ れ 又 は ネ ッ ト ワ ー ク か

ら 切 断 さ れ て い る と 判 断 し 、 前 記 第 8の メ ッ セ ー ジ (updateMsg_(k,n)) と 、 前 記 モ ニ タ に

関 す る 第 2の 電 子 署 名 (monitoredSignature_(j,k,n)) と を 前 記 第 ２ 通 信 部 が 受 信 し 、 前

記 モ ニ タ に 関 す る 第 2の 電 子 署 名 (monitoredSignature_(j,k,n)) が 、 前 記 第 6の 公 開 鍵 (

pk_(j,n)) に 対 応 す る 第 6の 秘 密 鍵 (sk_(j,n)) を 用 い て 前 記 第 ８ の メ ッ セ ー ジ の ハ ッ シ
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ュ 値 (updateHash_(k,n)) に 対 し て 生 成 さ れ た も の で あ る 場 合 、 前 記 第 2の 処 理 部 は 、 前

記 第 8の 公 開 鍵 (pk_(k,n)) が 真 正 で あ る と 判 断 す る 。

　 こ れ に よ り 、 モ ニ タ さ れ た 装 置 の 電 源 が 遮 断 さ れ て い た か 否 か を 精 度 よ く 推 定 す る こ と

に 加 え て 、 公 開 鍵 の 盗 難 な い し 漏 洩 が あ っ た こ と を 精 度 よ く 推 定 す る こ と が 出 来 る 。

【 ０ ２ ２ ６ 】

　 以 上 、 こ の 発 明 の 実 施 形 態 に つ い て 図 面 を 参 照 し て 詳 述 し て き た が 、 具 体 的 な 構 成 は 上

述 の 実 施 形 態 に 限 ら れ る も の で は な く 、 こ の 発 明 の 要 旨 を 逸 脱 し な い 範 囲 の 設 計 等 も 含 ま

れ る 。 上 述 の 実 施 形 態 に お い て 説 明 し た 各 構 成 は 、 任 意 に 組 み 合 わ せ る こ と が で き る 。

【 ０ ２ ２ ７ 】

　 な お 、 上 述 し た Ｉ ｏ Ｔ 装 置 １ ０ は 、 内 部 に コ ン ピ ュ ー タ シ ス テ ム を 有 し て い て も よ い 。

そ し て 、 上 述 し た Ｉ ｏ Ｔ 装 置 １ ０ が 備 え る 各 構 成 の 機 能 を 実 現 す る た め の プ ロ グ ラ ム を コ

ン ピ ュ ー タ 読 み 取 り 可 能 な 記 録 媒 体 に 記 録 し て 、 こ の 記 録 媒 体 に 記 録 さ れ た プ ロ グ ラ ム を

コ ン ピ ュ ー タ シ ス テ ム に 読 み 込 ま せ 、 実 行 す る こ と に よ り 上 述 し た Ｉ ｏ Ｔ 装 置 １ ０ が 備 え

る 各 構 成 に お け る 処 理 を 行 っ て も よ い 。 こ こ で 、 「 記 録 媒 体 に 記 録 さ れ た プ ロ グ ラ ム を コ

ン ピ ュ ー タ シ ス テ ム に 読 み 込 ま せ 、 実 行 す る 」 と は 、 コ ン ピ ュ ー タ シ ス テ ム に プ ロ グ ラ ム

を イ ン ス ト ー ル す る こ と を 含 む 。 こ こ で い う 「 コ ン ピ ュ ー タ シ ス テ ム 」 と は 、 Ｏ Ｓ や 周 辺

機 器 等 の ハ ー ド ウ ェ ア を 含 む も の と す る 。 ま た 、 「 コ ン ピ ュ ー タ シ ス テ ム 」 は 、 イ ン タ ー

ネ ッ ト や Ｗ Ａ Ｎ 、 Ｌ Ａ Ｎ 、 専 用 回 線 等 の 通 信 回 線 を 含 む ネ ッ ト ワ ー ク を 介 し て 接 続 さ れ た

複 数 の コ ン ピ ュ ー タ 装 置 を 含 ん で も よ い 。 ま た 、 「 コ ン ピ ュ ー タ 読 み 取 り 可 能 な 記 録 媒 体

」 と は 、 フ レ キ シ ブ ル デ ィ ス ク 、 光 磁 気 デ ィ ス ク 、 Ｒ Ｏ Ｍ 、 Ｃ Ｄ － Ｒ Ｏ Ｍ 等 の 可 搬 媒 体 、

コ ン ピ ュ ー タ シ ス テ ム に 内 蔵 さ れ る ハ ー ド デ ィ ス ク 等 の 記 憶 装 置 の こ と を い う 。 こ の よ う

に 、 プ ロ グ ラ ム を 記 憶 し た 記 録 媒 体 は 、 Ｃ Ｄ － Ｒ Ｏ Ｍ 等 の 非 一 過 性 の 記 録 媒 体 で あ っ て も

よ い 。

【 ０ ２ ２ ８ 】

　 ま た 、 記 録 媒 体 に は 、 当 該 プ ロ グ ラ ム を 配 信 す る た め に 配 信 サ ー バ か ら ア ク セ ス 可 能 な

内 部 又 は 外 部 に 設 け ら れ た 記 録 媒 体 も 含 ま れ る 。 な お 、 プ ロ グ ラ ム を 複 数 に 分 割 し 、 そ れ

ぞ れ 異 な る タ イ ミ ン グ で ダ ウ ン ロ ー ド し た 後 に 電 子 機 器 １ が 備 え る 各 構 成 で 合 体 さ れ る 構

成 や 、 分 割 さ れ た プ ロ グ ラ ム の そ れ ぞ れ を 配 信 す る 配 信 サ ー バ が 異 な っ て い て も よ い 。 さ

ら に 「 コ ン ピ ュ ー タ 読 み 取 り 可 能 な 記 録 媒 体 」 と は 、 ネ ッ ト ワ ー ク を 介 し て プ ロ グ ラ ム が

送 信 さ れ た 場 合 の サ ー バ や ク ラ イ ア ン ト と な る コ ン ピ ュ ー タ シ ス テ ム 内 部 の 揮 発 性 メ モ リ

（ Ｒ Ａ Ｍ ） の よ う に 、 一 定 時 間 プ ロ グ ラ ム を 保 持 し て い る も の も 含 む も の と す る 。 ま た 、

上 記 プ ロ グ ラ ム は 、 上 述 し た 機 能 の 一 部 を 実 現 す る た め の も の で あ っ て も よ い 。 さ ら に 、

上 述 し た 機 能 を コ ン ピ ュ ー タ シ ス テ ム に 既 に 記 録 さ れ て い る プ ロ グ ラ ム と の 組 み 合 わ せ で

実 現 で き る も の 、 い わ ゆ る 差 分 フ ァ イ ル （ 差 分 プ ロ グ ラ ム ） で あ っ て も よ い 。

【 ０ ２ ２ ９ 】

　 ま た 、 上 述 し た 実 施 形 態 に お け る Ｉ ｏ Ｔ 装 置 １ ０ が 備 え る 各 機 能 の 一 部 、 ま た は 全 部 を

、 Ｌ Ｓ Ｉ （ Ｌ ａ ｒ ｇ ｅ 　 Ｓ ｃ ａ ｌ ｅ 　 Ｉ ｎ ｔ ｅ ｇ ｒ ａ ｔ ｉ ｏ ｎ ） 等 の 集 積 回 路 と し て 実 現

し て も よ い 。 各 機 能 は 個 別 に プ ロ セ ッ サ 化 し て も よ い し 、 一 部 、 又 は 全 部 を 集 積 し て プ ロ

セ ッ サ 化 し て も よ い 。 ま た 、 集 積 回 路 化 の 手 法 は Ｌ Ｓ Ｉ に 限 ら ず 専 用 回 路 、 ま た は 汎 用 プ

ロ セ ッ サ で 実 現 し て も よ い 。 ま た 、 半 導 体 技 術 の 進 歩 に よ り Ｌ Ｓ Ｉ に 代 替 す る 集 積 回 路 化

の 技 術 が 出 現 し た 場 合 、 当 該 技 術 に よ る 集 積 回 路 を 用 い て も よ い 。

【 ０ ２ ３ ０ 】

　 ま た 、 上 記 実 施 形 態 の Ｉ ｏ Ｔ 装 置 は 、 ス マ ー ト メ ー タ に 限 ら れ る も の で は な く 、 ネ ッ ト

ワ ー ク で 他 の 装 置 と 互 い に 通 信 可 能 な 組 み 込 み 型 装 置 で あ っ て も よ い し 、 家 庭 用 電 気 製 品

や 業 務 用 電 気 製 品 に も 適 用 で き る 。 組 み 込 み 型 装 置 と し て は 、 Micro control unit（ MCU

） 等 の 小 型 の 演 算 装 置 と セ ン サ ー な ど を 搭 載 し た も の で も よ い 。 家 庭 用 電 気 製 品 と し て は

、 テ レ ビ や 、 表 示 部 が 備 え ら れ た 冷 蔵 庫 、 電 子 レ ン ジ 等 を 含 む Ｉ ｏ Ｔ 装 置 に 適 用 で き る 。

ま た 、 上 記 実 施 形 態 の Ｉ ｏ Ｔ 装 置 は 、 任 意 の コ ン ピ ュ ー タ で あ っ て も よ く 、 例 え ば 、 携 帯

電 話 、 ス マ ー ト フ ォ ン 、 パ ー ソ ナ ル コ ン ピ ュ ー タ 、 サ ー バ 又 は ワ ー ク ス テ ー シ ョ ン で も よ

い 。
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【 符 号 の 説 明 】

【 ０ ２ ３ １ 】

　 Ｎ Ｗ 　 ネ ッ ト ワ ー ク 、 １ 　 管 理 シ ス テ ム 、 １ ０ 　 Ｉ ｏ Ｔ 装 置 、 ２ ０ 　 ス マ ー ト コ ン ト ラ

ク ト が 実 装 さ れ た 装 置 な い し ノ ー ド 、 ３ ０ 　 出 力 装 置 、 ４ ０ 　 サ ー バ 装 置 、 １ １ 　 取 得 部

、 １ ２ 　 処 理 部 、 １ ３ 　 表 示 部 、 １ ４ 　 通 信 部 、 ３ １ 　 入 力 部 、 ３ ２ 　 処 理 部 、 ３ ３ 　 記

憶 部 、 ３ ４ 　 通 信 部 、 ４ １ 　 取 得 部 、 ４ ２ 　 処 理 部 、 ４ ３ 　 判 定 部 、 ４ ４ 　 表 示 部 、 ４ ５

　 通 信 部

【 図 １ 】

【 図 ２ 】

【 図 ３ 】

【 図 ４ 】
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【 図 ５ 】 【 図 ６ 】

【 図 ７ 】

【 図 ８ 】 【 図 ９ 】
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【 図 １ ０ 】 【 図 １ １ 】

【 図 １ ２ 】 【 図 １ ３ 】
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【 図 １ ４ 】 【 図 １ ５ 】

【 図 １ ６ 】 【 図 １ ７ 】
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【 図 １ ８ 】 【 図 １ ９ 】

【 図 ２ ０ 】 【 図 ２ １ 】



(43) JP  2022-79234  A   2022.5.26

【 図 ２ ２ 】 【 図 ２ ３ 】

【 図 ２ ４ 】 【 図 ２ ５ 】
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【 図 ２ ６ 】 【 図 ２ ７ 】

【 図 ２ ８ 】
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